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. Stacja robocza — 12 szt.
Nazwa Wymagane minimalne parametry techniczne
komponentu ymag P ¥
Typ Komputer stacjonarny.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych, dostepu do
internetu oraz poczty elektronicznej

Wydajnos¢

Oferowany komputer musi osigga¢ w tescie wydajnosci SYSMARK 25 Overall
Rating, wynik 1700 pkt. Wydruk z oprogramowania testujgcego zatgczy¢ do
oferty.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢c na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i
przy natywnej rozdzielczosci wyswietlacza oraz wigczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajacego pochodzgcego z innego zrdédta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wyfaczanie urzadzen stanowigcych petng konfiguracje) jak rowniez w samym
srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testéw Oferent musi dostarczyé
Zamawiajgcemu oprogramowanie testujgce, komputer do testu oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia
w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajgcego

Pamiec
operacyjna RAM

32GB DDR4 3200 MHz non-ECC mozliwos¢ rozbudowy do min 128GB, cztery sloty
na pamie¢ RAM.

Parametry
pamieci masowej

500GB SSD PCle
Komputer musi umozliwiac instalacje min 3 HDD, dopuszcza sie konfiguracje dysk
M.2 + 2 dyski magnetyczne

Wydajnos¢ grafiki

Osiagajgca w tescie SysMark25 Creativity co najmniej 1300 punktéw. Wydruk z
oprogramowania testujgcego zataczy¢ do oferty.

Wyposazenie
multimedialne

Karta dZwiekowa zintegrowana z ptytg giéwng, zgodna z High Definition,
wewnetrzny gtosnik 2W w obudowie komputera, port stuchawek i mikrofonu na
przednim panelu (dopuszcza sie rozwigzanie port combo), na tylnym panelu
audio out. Czytnik kart multimedialnych czytajacy karty SD 4.0

Obudowa

Typu SFF z obstugg kart PCl Express wyfgcznie o niskim profilu, wyposazona 1
wneke 2,5” lub 3,5” wewnetrzne,

Naped optyczny w dedykowanej wnece zewnetrznej.

Obudowa fabrycznie przystosowana do pracy w orientacji pionowej i poziome;j.
Wyposazona w dystanse gumowe zapobiegajgce poslizgom obudowy i
zarysowaniu lakieru. Nie dopuszcza sie aby w bocznych $ciankach obudowy byty
usytuowane otwory wentylacyjne, cyrkulacja powietrza tylko przez przedni i tylny
panel z zachowaniem ruchu powietrza przéd -> tyt. Suma wymiaréw obudowy nie
moze przekracza¢ 70 cm;

Zasilacz o mocy 300W pracujagcy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci 90% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci
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min. 89% przy obcigzeniu zasilacza na poziomie 100%,

Modut konstrukcji obudowy w jednostce centralnej komputera powinien
pozwala¢ na demontaz kart rozszerzen, napedu optycznego, dysku 3,5” oraz 2,5”
bez koniecznosci uzycia narzedzi. Wyklucza sie uzycia wkretdw, Srub
motylkowych, srub radetkowych.

Obudowa musi posiadaé czujnik otwarcia wspodtpracujagcy z oprogramowaniem
zarzadzajgco — diagnostycznym.

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej oraz ktédki;

Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny, stuzacy do
sygnalizowania i diagnozowania problemoéw z komputerem i jego komponentami,
sygnalizacja oparta na zmianie statuséw diody LED. w
szczegdlnosci musi sygnalizowac: uszkodzenie lub brak pamieci RAM, uszkodzenie
ptyty gtéwnej, awarie CMOS baterii, awarie BIOS’u, awarie procesora.

Oferowany system diagnostyczny nie moze wykorzystywa¢ minimalnej ilosci
wolnych slotéw na ptycie gtdwnej, wymaganych wnek zewnetrznych w
specyfikacji i dodatkowych oferowanych przez wykonawce, oraz nie moze by¢
uzyskany przez konwertowanie, przerabianie innych ztgczy na ptycie gtdwnej nie
wymienionych w specyfikacji a ktére nie s3 dedykowane dla systemu
diagnostycznego.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie, oraz musi by¢ wpisany na state w BIOS.

Bezpieczenstwo

Ukfad sprzetowy stuzgcy do tworzenia i zarzadzania wygenerowanymi przez
komputer kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwosé
szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Prdba usuniecia dedykowanego uktadu doprowadzi
do uszkodzenia catej ptyty gtdwne;j.

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej
pamieci flash co BIOS, dostepny z poziomu menu boot lub BIOS, umozliwiajgcy
przetestowanie komputera a w szczegdlnosci jego sktadowych. System
zapewniajgcy petng funkcjonalnos¢, a takie zachowujacy interfejs graficzny
nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie
wymagajgcy stosowania zewnetrznych nosnikdw pamieci masowej oraz dostepu
do internetu i sieci lokalne;j.

Zdalne
zarzadzanie

Wbudowana w ptyte gtéwng technologia zarzgdzania i monitorowania komputera
na poziomie sprzetowym dziatajgca niezaleznie od stanu czy obecnosci systemu
operacyjnego oraz stanu wiaczenia komputera podczas pracy na zasilaczu
sieciowym AC, obstugujgca zdalng komunikacje sieciowg w oparciu o protokét
IPv4 oraz IPv6, a takze zapewniajgca:
= monitorowanie konfiguracji komponentéw komputera - CPU, Pamieg,
HDD wersja BIOS ptyty gtéwnej;
= zdalng konfiguracje ustawien BIOS,
= zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu
tadowania systemu operacyjnego z wirtualnego CD ROM lub FDD z
serwera zarzadzajacego;
= zapis i przechowywanie dodatkowych informacji o wers;ji
zainstalowanego oprogramowania i zdalny odczyt tych informacji (wersja,
zainstalowane uaktualnienia, sygnatury wirusow) z wbudowanej pamieci
nieulotnej.
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= technologia zarzadzania i monitorowania komputera na poziomie
sprzetowym musi by¢ zgodna z otwartymi standardami DMTF WS-MAN
(http://www.dmtf.org/standards/wsman) oraz DASH
(http://www.dmtf.org/standards/mgmt/dash/);

Wirtualizacja

Sprzetowe wsparcie technologi wirtualizacji realizowane facznie w procesorze,
chipsecie ptyty gtéwej oraz w BIOS systemu (mozliwos¢ wtgczenia/wytgczenia
sprzetowego wsparcia wirtualizacji dla poszczegdlnych komponentéw systemu).

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajgcy nazwe modelu oferowanego komputera.

Petna obstuga BIOS za pomocg myszy czyli swobodne poruszanie sie po menu
we/wy oraz wt/wy funkcji bez uzywania klawiatury;

Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji: wersja BIOS, nr
seryjny, data produkcji komputera, pamie¢ RAM (taktowanie, wielkosé,
obsadzenie kosci w slotach, procesor (typ, nazwa, typowa predkosé, minimalna,
maksymalna), pojemnosci zainstalowanych dyskéw twardych MAC adres
zintegrowanej karty sieciowej, kontroler audio.

Informacje dostepne w samym menu BIOS bez stosowania dodatkowego
oprogramowania jak i wbudowanego systemu diagnostycznego.

Mozliwos¢, ustawienia hasta na poziomie administratora i uzytkownika;

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych

BIOS urzadzen.
Mozliwo$¢ wytgczenia/wtgczenia karty sieciowej, kontrolera SATA w tym réwniez
pojedynczo, kontrolera audio, uktadu TPM, czujnika otwarcia obudowy,
ustawienia go w tryb cichy
Mozliwos$¢ przypisania w BIOS numeru nadawanego przez administratora oraz
mozliwos¢ weryfikacji tego numeru w oprogramowaniu diagnostyczno-
zarzgdzajgcym;
Mozliwo$¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujacych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.
Mozliwo$¢ wytgczania portow USB w szczegdélnosci pojedynczo w dowolnej
kombinacji.
BIOS musi nanosi¢ automatycznie wszystkie zmiany konfiguracji dotyczace w
szczegolnosci: pamieci, procesora, dysku.
Urzadzenia muszg by¢ wyprodukowane zgodnie z normami: 1ISO 9001 i ISO 50001
Certyfikaty i | — zataczy¢ do oferty certyfikaty dla producenta sprzetu;
standardy Certyfikat TCO, wymagana certyfikacja na stronie -
http://tco.brightly.se/pls/nvp/!tco _search — zataczy¢ do oferty wydruk ze strony
Wbudowane porty:
- 2 x DisplayPort
-1xHDMI 2.0
-1 x LAN 10/100/1000 wspierajgca obstuge Wol, umozliwiajgca zdalny dostep do
Whudowane wbudowanej sprzetowej technologii zarzgdzania komputerem.
Porty USB :
porty

Panel przedni—4 w USB, w tym 2 x USB 3.2 i 1 x USB typu C;

Panel Tylny - 6 x USB, w tym 4 x USB 3.2

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) wszystkich
portdw USB nie moze by¢ osiggnieta w wyniku stosowania konwerterdw,
przejsciowek lub przewoddw potgczeniowych itp.
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Zainstalowane porty nie mogg blokowac instalacji kart rozszerzen w ztgczach
wymaganych w opisie ptyty gtéwnej.

Wszystkie wymagane porty muszg by¢é w sposdb staty zintegrowane z obudowg (
wlutowane w laminat ptyty gtéwnej).

Ptyta gtdwna wyposazona w :

- 1slot PCl Express x16 Gen.3,

- 1slot PCl Express x4

- 4 ztgcza UDIMM z obstugg do 128GB DDR4 pamieci RAM,

- 3 zfacza SATA w tym 2 szt SATA 3.0;

- 1 ztgcze M.2 dedykowane dla sykow SSD

- 1ztgcze M.2 WLAN

Klawiatura USB w ukfadzie polski programisty

Mysz laserowa USB z rolka (scroll)

Nagrywarka DVD +/-RW o predkosci min. 8x

Wsparcie
techniczne

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Dostep do najnowszych sterownikdéw i uaktualnien na stronie producenta
zestawu realizowany poprzez podanie na dedykowanej stronie internetowej
producenta numeru seryjnego lub modelu komputera;

Dedykowany portal techniczny producenta, umozliwiajagcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, rodzaj gwarancji, data
wygasniecia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane  oprogramowanie, tworzenie dysku recovery systemu
operacyjnego).

Warunki
gwarancji i
serwisu

3 lata;
Serwis musi by¢ realizowany zgodnie z normami ISO 9001 i ISO 27001 — zatgczy¢
do oferty certyfikaty dla Oferenta;
Sposdb realizacji ustug wsparcia technicznego :

= Telefoniczne zgtaszanie usterek w dni robocze w godzinach 8-17.

= Dedykowany bezptatny portal online do zgtaszania usterek i zarzadzania

zgtoszeniami serwisowymi.

Wsparcie techniczne dla sprzetu bedzie dostarczane zdalnie lub w miejscu
instalacji urzgdzenia, w zaleznosci od rodzaju zgtaszanej awarii.
W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji
urzadzenia, cze$¢ zamienna wymagana do naprawy i/lub technik serwisowy musi
przyby¢ na miejsce instalacji na nastepny dzien roboczy od momentu przyjecia
zgtoszenia;
Mozliwos$¢ pobrania aktualnych wersji sterownikdw oraz firmware urzadzenia za
posrednictwem strony internetowej producenta rdowniez dla urzadzen z
nieaktywnym wsparciem technicznym.
Dostawca zapewni bezptatne oprogramowanie do automatycznej diagnostyki i
zdalnego zgtaszania awarii.

System
operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
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a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych

Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym

modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

Interfejs uzytkownika dostepny w jezyku polskim i angielskim

Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy

pulpitami i przefagczanie sie pomiedzy pulpitami za pomocg skrotow

klawiaturowych lub GUI.

Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego

typu, tekstdw, metadanych) dostepny z poziomdw: menu, otwartego okna

systemu operacyjnego;

System wyszukiwania oparty na konfigurowalnym przez uzytkownika module

indeksacji zasobow lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,

pomoc, komunikaty systemowe, menedzer plikow.

Graficzne Srodowisko instalacji i konfiguracji w jezyku polskim

Wbudowany system pomocy w jezyku polskim.

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo

widzgcych).

Mozliwos$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm

zarzgdzany przez administratora Zamawiajgcego.

Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-

to-peer.

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, w tym mozliwo$é centralnego opdzniania dostarczania nowej

wersji 0 minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostep do systemu;

Konta i profile uzytkownikéw zarzadzane zdalnie;

Praca systemu w trybie ochrony kont uzytkownikow.

Mozliwos¢ dofaczenia systemu do ustugi katalogowej on-premise lub w

chmurze;

Molliwo$¢ zablokowania urzadzenia w ramach danego konta tylko do

uruchamiania wybranej aplikacji - tryb "kiosk".

Mozliwos¢ automatycznej synchronizacji plikow i folderéw roboczych

znajdujacych sie na serwerze plikbw z prywatnym urzadzeniem, bez

koniecznosci taczenia sie z siecig VPN z poziomu folderu uzytkownika

Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos$¢ zdalnego przejecia sesji

zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

Transakcyjny system plikbw pozwalajagcy na stosowanie przydziatéw (ang.

guota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc i

pozwalajgcy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);

Automatyczne wykonywanie kopii plikbw z mozliwoscia automatycznego

przywrdocenia wersji wczesniejszej.

Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej

postaci.

Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
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pozostawieniem plikéw uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numerdow identyfikacyjnych
sprzetu);

Wbudowany mechanizm wirtualizacji typu hypervisor;

Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem interfejsu graficznego.

Bezptatne biuletyny bezpieczedstwa zwigzane z dziataniem systemu
operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych;

Zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i
regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny;

Zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa
z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowe;j
i udostepnianiem plikow;

Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikow.

Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzagdzanymi i niezarzadzanymi.

Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne;

Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych;

Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
Wsparcie dla IPSEC oparte na politykach;

Wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposdb centralny;

Mechanizmy logowania w oparciu o:

a) Logini hasto,

b) Karty inteligentne i certyfikaty (smartcard),

¢) Wirtualne karty inteligentne i certyfikaty chronione poprzez modut TPM;
Umozliwiajacy prace w domenie;

Oprogramowanie
uzytkowe

System chronigcy przed zagrozeniami, posiadajgcy certyfikaty: OPSWAT Platinum,
AV-Test ‘Top Product’, AV Comperative Advance +, ISO 27001 . Silnik musi
umozliwia¢ co najmnie;j:

1.

Wykrywanie i blokowania plikbw ze szkodliwg zawartoscia, w tym
osadzonych/skompresowanych plikow, ktére uzywajg czasie rzeczywistym
algorytmow kompresji,

Wykrywanie i usuwanie plikow typu rootkit oraz ztosliwego oprogramowania,
rowniez przy uzyciu technik behawioralnych,

Stosowanie kwarantanny,

Wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

Skanowanie urzadzen USB natychmiast po podtaczeniu,




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska
Polska Eur'opejslfl Fundusz
- Rozwoju Regionalnego

6.
7.

10.
11.

12.
13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

Automatyczne odtaczanie zainfekowanej koncéwki od sieci,

Skanowanie plikdbw w czasie rzeczywistym, na zadanie, w interwatach

czasowych lub poprzez harmonogram, w sposéb konfigurowalny w stosunku

do podejmowanych akcji w przypadku wykrycia zagrozenia, z mozliwoscia

wykluczenia typu pliku lub lokalizacji.

Zarzadzanie ,,aktywami” stacji klienckiej, zbierajgce informacje co najmniej o

nazwie komputera, producencie i modelu komputera, przynaleznosci do

grupy roboczej/domeny, szczegdétach systemu operacyjnego, lokalnych

kontach uzytkownikéw, dacie i godzinie uruchomienia i ostatniego restartu

komputera, parametrach sprzetowych (proc.,RAM, SN, storage), BIOS,

interfejsach sieciowych, dofgczonych peryferiach.

Musi posiada¢ modut ochrony IDS/IPS

Musi posiadaé¢ mechanizm wykrywania skanowania portéw

Musi pozwala¢ na wykluczenie adreséow IP oraz PORT6w TCP/IP z modutu

wykrywania skanowania portéw

Modut wykrywania atakdw DDoS musi posiadac kilka poziomoéw wrazliwosci

Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach

koncowych za pomocs silnych algorytmow szyfrowania takich jak AES, RC6,

SERPENT i DWAFISH. Petne szyfrowanie dyskow.

Zapobieganie utracie danych z powodu utraty / kradziezy komputera.

Oprogramowanie musi szyfrowaé catg zawarto$¢ na urzadzeniach

przenosnych, takich jak Pen Drive'y, dyski USB i udostepniaé je wytgcznie

autoryzowanym uzytkownikom.

Oprogramowanie musi umozliwia¢ blokowanie wybranych przez

administratora urzadzen zewnetrznych podtgczanych do stacji koncowej.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére

nie beda blokowane podczas podtaczanie do stacji koricowe;j.

Mozliwos¢ blokady zapisywanie plikdw na zewnetrznych dyskach USB oraz

blokada mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada

ta powinna umozliwia¢ korzystanie z pozostatych danych zapisanych na

takich dyskach.

Interfejs zarzadzania musi wyswietla¢ monity o zblizajgcym sie zakoriczeniu

licencji, a takze powiadamia¢ o zakonczeniu licencji.

Modut chronigcy dane uzytkownika przed dziataniem oprogramowania

ransomware.

Ograniczenie mozliwosci modyfikowania chronionych plikdw, tylko procesom

systemowym oraz zaufanym aplikacjom.

Mozliwos¢ zdefiniowania chronionych folderdow zawierajgcych wrazliwe dane

uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z

zaufanych folderéw musza mie¢ mozliwos$¢é modyfikowania plikdw objetych

ochrong any ransomware.

Monitorowanie krytycznych danych uzytkownika zapewniajgce

zapobiegajace przed niezamierzonymi manipulacjami — ataki ransomware

Centralna konsola zarzgdzajgca zainstalowana na serwerze musi umozliwiaé

€O najmnie;j:

a) Przechowywanie danych w bazie typu SQL;

b) Zdalng instalacje lub deinstalacje oprogramowania na stacjach klienckich,
na pojedynczych punktach, zakresie adreséw I[P lub grupie z
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26.

27.
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29.
30.
31.

32.

33.

34.
35.
36.

ActiveDirectory

¢) Tworzenie paczek instalacyjnych oprogramowania, z rozrdinieniem
docelowej platformy systemowej, w tym 32 lub 64bit dla systemow
Windows i Linux);

d) Centralng dystrybucje uaktualnien definicji ochronnych, ktdérych zrédtem
bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez
dostepu do sieci Internet;

e) Raportowanie dostepne przez konsole, z prezentacjg tabelaryczng i
graficzng, mozliwoscig automatycznego czyszczenia starych raportéw,
eksportu do formatéw CSV i PDF, prezentujagce dane zaréwno z
logowania zdarzen serwera konsoli, jak i dane/raporty zbierane ze stacji
klienckich, w tym raporty o zainstalowanym oprogramowaniu;

f) Definiowanie struktury zarzadzania opartej o role i polityki, w ktérych
kazda z funkcjonalnosci musi mie¢ mozliwos¢ konfiguracji

Musi wyswietla¢ status bezpieczedstwa konsolidacyjnego urzadzen

koncowych;

Tworzenie kopii zapasowych i przywracania plikdw konfiguracyjnych z

serwera chmury

Skuteczna polityka lokalna i globalna;

Mozliwos¢ tworzenia wielu poziomdéw dostepu do hierarchii aby umozliwié

dostep zgodnie z przypisaniem do grupy

Dostep do konsoli z dowolnego miejsca w nagtych przypadkach

Mozliwosc¢ przegladania raportow podsumowujgcych dla wszystkich urzadzen

Mozliwo$¢ uzyskania raportow i powiadomien za pomocg poczty

elektronicznej

Centralna konsola do zarzgdzania i monitorowania uzycia zaszyfrowanych

wolumindw dyskowych, dystrybucji szyfrowania, polityk i centralnie

zarzadzanie informacjami odzyskiwania, niezbednymi do uzyskania dostepu
do zaszyfrowanych danych w nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek

aktualizacyjnych sciggnietych z witryny producenta oprogramowania.

Centralna konsola zarzgdzajgca oraz oprogramowanie chronigce serwer

Oprogramowanie klienckie zarzadzane z poziomu serwera.

System musi umozliwia¢, w sposéb centralnie zarzadzany z konsoli na

serwerze, cO hajmniej:

a) rozine ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i
blokowanie

b) przyznane praw dostepu dla nosnikéw pamieci tj. USB, CD

c) egulowanie potaczen WiFi i Bluetoot

d) kontrolowanie i regulowanie uzycia urzadzen peryferyjnych typu:
drukarki, skanery i kamery internetowe

e) blokade lub zezwolenie na potgczenie sie z urzgdzeniami mobilnymi

f) blokowanie dostepu dowolnemu urzgdzeniu

g) mozliwo$¢ tymczasowego dodania dostepu do urzadzenia przez
administratora

h) szyfrowanie zawartosci USB i udostepniania go na punktach koicowych z
zainstalowanym oprogramowaniem klienckim systemu

i)  mozliwosé zablokowania funkcjonalnosci portéw USB, blokujgc dostep
urzadzeniom innym niz klawiatura i myszka
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j) zezwalanie na dostep tylko urzadzeniom wczesniej dodanym przez
administratora

k) uzywanie tylko zaufanych urzadzen sieciowych, w tym urzadzen
wskazanych na koncéwkach klienckich

[) funkcje wirtualnej klawiatury

m) mozliwos$¢ blokowania kazdej aplikacji

n) mozliwos$¢ zablokowania aplikacji w oparciu o kategorie

o) mozliwosé dodania wiasnych aplikacji do listy zablokowanych

p) zdolno$é do tworzenia listy aplikacji zainstalowanych na komputerach
klientach poprzez konsole administracyjna na serwerze

g) mozliwosé wyboru pojedynczej aplikacji w konkretnej wersji

Kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file

sharing application, backup software, encrypting tool

Mozliwos¢ generowania i wysytania raportow o aktywnosci na rdzinych

kanatach transmisji danych, takich jak wymienne urzadzenia, udziaty sieciowe

czy schowki.

Mozliwosc¢ zablokowania funkcji Printscreen

Monitorowanie przesytu danych miedzy aplikacjami;

Monitorowanie i kontrola przeptywu poufnych informacji

Mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania w

réznych typow plikéw

Mozliwos¢ blokowania plikéw w oparciu o ich rozszerzenie lub rodzaj

Mozliwo$¢ monitorowania i zarzadzania danymi udostepnianymi poprzez

zasoby sieciowe

Ochrona przed wyciekiem informacji na drukarki lokalne i sieciowe

Ochrona zawartosci schowka systemu

Ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

Mozliwos¢ dodawania wyjatkdw dla domen, aplikacji i lokalizacji sieciowych

Ochrona plikéw zamknietych w archiwach

Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikéw przed

wyciekiem

Mozliwos¢ tworzenia profilu DLP dla kazdej polityki

Wyswietlanie alertu dla uzytkownika w chwili préby wykonania

niepozgdanego dziatania

Ochrona przez wyciekiem plikdéw poprzez programy typu p2p

Mozliwo$¢ monitorowania dziatan zwigzanych z obstugg plikéw, takich jak

kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach

wymiennych i sieciowych.

Monitorowania okreslonych rodzajow plikdw.

Mozliwos$¢ wykluczenia okreslonych plikéw/folderéw dla procedury

monitorowania.

Generator raportdw o funkcjonalnosci monitora zmian w plikach.

Mozliwosc¢ sledzenia zmian we wszystkich plikach

Mozliwos¢ $ledzenia zmian w oprogramowaniu zainstalowanym na

koncéwkach

Mozliwos¢ definiowana wtasnych typdéw plikow

Usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych wpiséw do

rejestru oraz defragmentac;ji dysku

Optymalizacja w startu systemu operacyjnego, przed jego catkowitym
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uruchomieniem

Mozliwosc¢ zaplanowania optymalizacji na wskazanych stacjach klienckich

System ochrony i zarzgdzania urzgdzeniami mobilnymi z systemami Android

oraz iOS a takze ich ochrona;

Funkcjonalnos$é musi by¢ realizowana za pomocg platformy w chmurze bez

infrastruktury wewnatrz sieci firmowej.

Musi umozliwia¢ zarzadzanie uzytkownikami przypisanymi do numeréw

telefondw oraz adreséw email

Musi umozliwia¢ przypisanie atrybutéw do uzytkownikéw, co najmniej: Imie,

Nazwisko, adres email, Departament, numer telefonu stacjonarnego, numer

telefonu komdrkowego, typ uzytkownika

Musi posiada¢ mozliwos¢ sprawdzenia listy urzadzen przypisanych

uzytkownikowi

Musi posiadaé¢ mozliwosé eksportu danych uzytkownika

Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

Musi umozliwiaé import listy urzadzen z pliku CSV

Musi umozliwia¢ podglad co najmniej nastepujacych informacji konfiguracji:

Data wdrozenia, typ wdrozenia, status wdrozenia, status urzadzenia, numer

telefonu, wtasciciel, grupa, reguty, wersja agenta;

Musi umozliwia¢ podglad co najmniej nastepujgcych informacji sprzetowych:

model, producent, system, adres MAC, bluetooth, Sie¢, wolna przestrzen na

dysku, catkowita przestrzen na dysku, bateria, zuzycie procesora, sygnat

Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie

7 dni, ostatnie 15 dni, ostatnie 30 dni;

Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji

Musi zawiera¢ informacje o zuzyciu tgcza danych, a w tym: ogdlne zuzycie

danych, zuzycie danych wedtug aplikacji, wykres zuzycia danych,

Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia

regut

Modut raportowania musi umozliwiaé¢ podglad w zakresie: dzisiaj, ostatnie 7

dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres;

Oprogramowanie  pozwalajgce na  wykrywaniu oraz zarzgdzaniu

podatnosciami bezpieczenstwa:

Dostep za pomocg dedykowanego portalu zarzgdzajgcego dostepnego przez

przegladarke internetowg

Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi hostowanej na

serwerach producenta.

Dostep do portalu zarzadzajgcego za pomocy wspieranych przeglagdarek

internetowych: - Microsoft Internet Explorer, - Microsoft Edge, Mozilla

Firefox, Google Chrome, Safari;

Skany podatnosci za pomocg dedykowanych nodéw skanujgcych;

Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach

producenta oraz w postaci aplikacji instalowanej lokalnie

Portal zarzadzajgcy musi umozliwiaé:

a) przeglad wybranych danych

b) zablokowania mozliwosci zmiany konfiguracji widgeté

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy
podatnosci oraz tworzenie raportow.

d) tworzenie grup skandw z odpowiednig konfiguracja poszczegdlnych
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skanéw podatnosci

e) eksport wszystkich skanow podatnosci do pliku CSV

Backup i przywracanie danych;

Deduplikacja danych,

Backup przyrostowy i réznicowy,

Wersjonowanie plikow — mozliwos¢ zdefiniowania dowolnej ilosci wersji,

Backup danych lokalnych — plikowy oraz poczty Outlook,

Backup otwartych plikéw (VSS),

Filtr plikdw oraz folderdw,

DomyslIne wykluczenia zbednych plikéw (pliki tymczasowe),

Wytaczanie komputera po wykonaniu backupu,

Przywracanie danych do wskazanej lokalizacji,

Mozliwos¢ backup-u z wykorzystaniem dowolnej ilo$ci rdzeni procesora,

Wyszukiwanie plikdw w repozytorium uzytkownika,

Automatyczne logowanie,

Zapamietywanie danych logowania,

Automatyczne uruchamianie programu przy starcie systemu,

Ustawianie priorytetu dla procesu backupu,

Zmiana klucza szyfrujacego,

Ustawienia przepustowosci/zajetosci pasma,

Konfiguracja wydajnosci procesu backupu,

Zastepowanie nazwy pliku GUID-em,

Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie
komputera uzytkownika,

Kompresja danych,

Transmisja po bezpiecznym protokole TLS,

Deklaracja klucza szyfrujgcego dane uzytkownika,

Szczegbtowy dziennik zdarzen dostepny z poziomu aplikacji,

Obliczanie sumy kontrolne;j,

Licencje przypisywane do jednego urzadzenia z limitem pojemnosci
przestrzeni w chmurze — minimum 50 GB;

Wsparcie techniczne, swiadczone jest bezposrednio od producenta, w
jezyku polskim, zawarte w cenie licencji;

Oprogramowanie producenta komputera z nieograniczong czasowo
licencjg na uzytkowanie umozliwiajgce:

a) upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem
zgodnosci do najnowszej dostepnej wersji,

b) sprawdzenie przed zainstalowaniem wszystkich sterownikow, aplikacji
oraz BIOS bezposrednio na stronie producenta przy uzyciu potgczenia
internetowego w celu uzyskania informacji o: poprawkach i
usprawnieniach dotyczgcych aktualizacji, dacie wydania ostatniej
aktualizacji, priorytecie aktualizacji, zgodnosci z systemami operacyjnymi

c) dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane i opcjonalne

d) wiaczenie/wytaczenie funkcji automatycznego restartu w przypadku,
kiedy jest wymagany przy instalacji sterownika, aplikacji

e) sprawdzenie historii aktualizacji z informacjg, jakie sterowniki byty
instalowane z dokfadng datg i wersjg (rewizja wydania)
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f)

g)

115.

dostep do wykaz wymaganych sterownikow, aplikacji, BIOS'u z
informacja o zainstalowanej obecnie wersji dla oferowanego komputera z
mozliwoscig exportu;

dostep do raportu uwzgledniajgcego informacje o znalezionych,
pobranych i zainstalowanych aktualizacjach z informacjg, jakich
komponentéw dotyczyty, mozliwosé exportu takiego raportu;

Raport musi zawiera¢ date i godzine podjetych i wykonanych akcji/zadan

w przedziale czasowym min. 1 roku.

Il. Skaner — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ Ptaski i ADF;
Tryby skanowania Jednostronnie i dwustronnie, mono i kolor;
Czujniki skanowania 2xCIS
Zrédtow $wiatta 2 x LED RGB

Rozmiar dokumentu

Skaner ptaski 220 — 290 mm, ADF — 220 — 350 mm;

Szybkos¢ skanowania

Skaner ptaski 4s./str., ADF — 25 str/min - simpleks, 50 obr./min. -
dupleks

Pojemnosc ADF 50 arkuszy A4;
Maksymalnye dzienny
naktad zalecany przez {4000 arkuszy;
producenta
Rozdzielczosé 600 dpi;
Interfejs USB;

Procesowanie obrazu

Podkreslenie obrazu, rozpraszanie bteddw i koloru, dynamiczny i
statyczny prég, DTC, SDTC, derasteryzacja, kolor odrzucany,
automatyczne wykrywanie koloru, drukowanie wielu obrazéw,
wykrywanie pustych stron, podzielony obraz, redukcja pionowych smug,
wypetnianie krawedzi, automatyczne wykrywanie rozmiaru strony;

Zuzycie energii przy pracy

Maksymalnie 20 W;

Wymagania dodatkowe

Wspdtpraca z posiadanymi przez zamawiajgcego systemami Windows
10 i 11 Pro, programowy panel sterowania, separator arkuszy, kabel
USB, godnosc z EnergyStar i RoHs;

Il. Zestaw serwea NAS — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Musi osiaga¢ wynik 5250 wtescie Average CPU Mark — zataczy¢ do

Procesor
oferty wydruk ze strony www.cpunechmark.net
Pamiec 8 GB mozliwoscia rozbudowy do 64 GB;;
Pamiec flash 5 GB;
Zatoki na dyski 6 szt.;
Obstugiwane dyski 2,5 oraz 3,5 cala SAS i SATA;, hot swap;
22 2,5GbE;
Porty

3 x USB 10 Gbps, 1 x USB 5 Gbps;
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1 x PCle;
2xM.2
Diody USB, zasilanie, LAN, zatoki dyskowe, ztgcza M.2;
Wentylatory 3 szt.
CIFS 2000;
Rozmiar puli 300 TB;
llos¢ pul 128

Zainstalowane dyski

5 x 4 TB SATA 6 Gb/s, przeznaczone do pracy w trybie ciggtym w
serwerach NAS;

MTBF — 1 min. godzin,

Gtosnosé — maksymalnie 30 dB

Wbudowane kolejkowanie polecen;

Wspdtczynnik obcigzenia praca — 180 TB/rok;

Pamiec podreczna — 128 MiB;

Pobdr mocy podczas pracy

Maksymalnie 50W;

Zasilacz

Moc — 700W;

Gniazda —5 x FR;

Czas transferu — maksymalnie 5 ms.

Podtrzymanie na baterii — 12 s. przy potowie obcigzenia i 4 s. przy
petnuym obcigzeniu;

Uktad przeciwprzepieciowy — 450J;

Hatas — 50dB;

Gwarancja — 2 lata;

System operacyjny

1. Obstuga zbiorczego tworzenia uzytkownikdéw przez importowanie
list uzytkownikow;

2. Obstuga dodawania uzytkownikéw do wiecej niz jednej grupy

uzytkownikow;

Obstuga konfiguracji sity hasta i regut wygasniecia

4. Mozliwos¢ samodzielnego resetowania hasta w przypadku
uzytkownikéw niebedacych administratorami

5. Mozliwo$¢ dostosowania uprawnied dla poszczegdlnych
folderéw i plikéw dla uzytkownikéw i grup

6. Mozliwo$¢ dostosowania ustawien uprawnienn aplikacji dla
uzytkownikéw, grup i adreséw IP

7. Obstuga limitow konfiguracji wolumenodw/folderéow
wspotdzielonych w celu kontrolowania maksymalnej ilosci
miejsca dostepnego dla kazdego uzytkownika

8. Obstuga limitéw szybkosci dla uzytkownikow i grup dla
protokotow FTP;

9. SSD TRIM;

10. Wsparcie dla grup RAID;

11. Wparcie dla RAID 0,1,5,6,10, F1, JBOD;

12. MigracjazRAID1do5iz5do6;

13. Mozliwos$¢ powiekszenia wolumenu przez dodanie kolejnych
dyskow lub zamiane dyskéw mniejszych na wieksze;

14. Obstuga FTP, FTP przez SSL/TLS i SFTP;

15. Ustawienia limitu czasu roztgczania bezczynnych uzytkownikéw

16. Mozliwos¢ dostosowania zakresdw portow dla pasywnych
potaczen FTP;

w
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Transfer plikbw miedzy serwerami;

Ustawienia ograniczen potgczen dla adreséw IP

Ustawienia limitu predkosci dla okreslonych uzytkownikéw lub
grup;

Obstuga trybu transferu ASCII

Obstuga kodowania UTF-8 dla plikéw z wielojezycznymi nazwami
Katalog gtéwny dla kazdego uzytkownika

Anonimowy FTP;

Obstuga protokotu SSH podczas przesytania plikow;
Synchronizacja folderéw wspétdzielonych;

Kopia zapasowa jednostek LUN

Zarzadzanie pamiecig masowg i monitorowanie uzycia pamieci
masowej serwera;

Obstuga migawek i tworzenia zadan replikacji dla folderéw
wspotdzielonych i jednostek LUN

Przegladanie migawek tylko do odczytu

Menedzer plikow do przegladania i zarzadzania folderami i
plikami przechowywanymi na serwerze;

Bezpieczne udostepnianie plikow

Dostep i zarzadzanie z komputerdw osobistych, tabletow i
telefonéw komdrkowych;

Montowanie dyskéw wirtualnych, folderéw zdalnych i pamieci
masowej w chmurze publicznej;

Odzyskiwanie lub pobieranie usunietych plikéw z kosza
Wyswietlanie i dostosowywanie uprawnien ACL do plikow i
folderow;

Obstuga edytora ACL

Dostosowywanie atrybutéw folderéw wspétdzielonych do
wyswietlania;

Kompresowanie lub wyodrebnianie zarchiwizowanych plikéw i
folderow;

Montowanie dyskow wirtualnych w celu uzyskania dostepu do
zawartosci plikow obrazéw dyskéw (.iso

Montowanie folderéow zdalnych ze zdalnych serweréw
obstugujgcych protokoty SMB1/SMB2/SMB3/NFS

taczenie ze zdalnymi ustugami chmury publicznej i serwerami
plikdw;

Obstugiwane protokoty: FTP, SFTP, WebDAV, WebDAV HTTPS
Centralne zarzgdzanie za posrednictwem menedzera tgczy
udostepnionych;

Logi transferu plikdéw i dziatann uzytkownika z mozliwoscia
eksportu;

Warunki gwarancji

3 lata;

Wymagania dodatkowe

Kensington lock, obstuga jumbo frame, funkcja Wake on LAN / WAN;

Iv. Monitory — 17 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne
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Rozmiar 27 cali;

Podswietlenie LED

Typ panelu Przeciwodblaskowy, IPS;

Format obrazu 16:9

Rozdzielczos¢ 1920 x 1080

Czas reakcji matrycy Maksymalnie 8 ms.

Jasnosé 300 cd/m?

Kontrast statyczny 1000:1

Plamka Maksymalnie 0,32 mm

Kat nachylenia -5 do 20 stopni

Regulacja wysokosci 0 do 100 mm;

Katy widzenia 178 stopni;

Ztacza

1 xVGA, 1 x HDMI, 1 x DisplayPort 1.2;

Pobdr mocy podczas pracy

Maksymalnie 18W;

Warunki gwarancji

3 lata;

Wymagania dodatkowe

Wbudowane gtosniki, zgodno$¢ ze standardem VESA, gniazdo
blokady bezpieczeristwa, kabel HDMI i VGA, zgodnos$¢ ze standardem
EnergyStar;

V.

Urzadzenia wielofunkcyjne — 12 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ drukarki Laser, mono

Funkcje Drukowanie, kopiowanie, skanowanie;
Pamiec 128MB

Procesor 600MHz

Komunikacja

Siec LAN, port USV;

Rozdzielczo$¢ kopiowania/
drukowania

600 x 600 dpi / 1200 x 1200 dpi;

Szybkos$¢ druku/kopiowania

30 str./min.

Szybkosc dupleksu

15 str. /min.

Zuzycie energii druk

Maksymalnie 480W;

Poziom hatasu druk

Maksymalnie 50 dB;

Obstuga nosnikéw

A4, A5, A6;

Podajnik paieru

250 arkuszy

Odbiornik papieru

100 arkuszy;

Rozdzielczo$¢ skanowania

1200 x 1200 dpi;

Szybkos¢ skanowania
mono/kolor

20/7 obrazéw/min

Warunki gwarancji

3 lata;

Wymagania dodatkowe

Dupleks, ADF, kompatybilno$¢ z posiadanymi przez zamawiajgcego
systemami Windows 10, toner na 2 i beden na 12 tys. stron;

VI.

Laptopy — 5 szt.

.
’
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Nazwa
komponentu

Wymagane minimalne parametry techniczne

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych, dostepu do
internetu oraz poczty elektronicznej

Ekran

15.6” FHD (1920 x 1080) powtoka przeciwodblaskowa, jasnos¢ 250 nits, kontrast
700:1;

Wydajnos¢

Oferowany komputer musi osigga¢ w tescie wydajnosci BAPCO Sysmark 25 wynik
1300 pkt. Wydruk z oprogramowania testujgcego zataczy¢ do oferty.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢c na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i
przy natywnej rozdzielczosci wyswietlacza oraz wiaczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajacego pochodzgcego z innego zrdédta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wyfaczanie urzadzen stanowigcych petng konfiguracje) jak rowniez w samym
srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testéw Oferent musi dostarczyé
Zamawiajgcemu oprogramowanie testujgce, komputer do testu oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia
w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajgcego

Pamie¢ RAM

16GB DDR4 i mozliwos¢ rozbudowy do 32GB, 2 sloty na pamieci

Pamie¢ masowa

500GB NVMe SSD;
Fabryczna mozliwosc instalacji dwdch dyskéw PCle.

Grafika

Osiggajgca w tescie Sysmark25 Creativity co najmniej 1100 punktéw.

Wydruk z oprogramowania testujacego zatgczy¢ do oferty.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i
przy natywnej rozdzielczosci wyswietlacza oraz wigczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajacego pochodzgcego z innego 7rédta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wyltaczanie urzadzen stanowigcych petng konfiguracje) jak rowniez w samym
Srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testéw Oferent musi dostarczyc
Zamawiajgcemu oprogramowanie testujgce, komputer do testu oraz dokfadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia
w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajgcego

Klawiatura

Klawiatura w standardzie US, wydzielong klawiaturg numeryczng i wbudowanym
w klawiaturze podswietleniem. Wszystkie klawisze funkcyjne typu: mute,
regulacja gtosnosci, print screen dostepne w ciggu klawiszy F1-F12.

Multimedia

Karta dzwiekowa zintegrowana z ptytg gtéwng, wbudowane dwa gtosniki stereo o
mocy 2x 2W.

Dwa kierunkowe, cyfrowe mikrofony z funkcjg redukcji szumow i poprawy mowy
wbudowane w obudowe matrycy.
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Kamera internetowa z diodg informujagcg o aktywnosci, 720p, trwale
zainstalowana w obudowie matrycy wyposazona w mechaniczng przystone.
Czytnik kart micro SD, 1 port audio typu combo (stuchawki i mikrofon)

tacznosé
bezprzewodowa

Karta Wi-Fi 5 AX + Bluetooth
Mozliwos¢ instalacji wewnetrznego modelu LTE

Bateria i zasilanie

40Whr umozliwiajagca jej szybkie natadowanie do poziomu 80% w czasie 1
godziny i do poziomu 100% w czasie 2 godzin.
Zasilacz o mocy 65W TYP-C/thunderbolt

Waga i wymiary

Waga maksymalnie 1,70 z baterig

Obudowa

Szkielet obudowy i zawiasy notebooka wzmacniane;

Dookota matrycy uszczelnienie chronigce klawiature po zamknieciu przed kurzem
i wilgocia.

Kat otwarcia notebooka min 180 stopni.

Komputer spetniajacy normy MIL-STD-810H lub réwnowazne — zataczy€ do oferty
potwierdzajace materiaty producenta;

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI;

Petna obstuga za pomoca klawiatury i urzadzenia wskazujgcego wmontowanego
na state oraz samego urzadzenia wskazujgcego.

Mozliwo$¢, bez uruchamiania systemu operacyjnego odczytania z BIOS informacj:
data produkcji komputera, o kontrolerze audio, procesorze, a w szczegdlnosci
osiggana predkosé¢, pamieci RAM z informacjg o taktowaniu i obsadzeniu w
slotach.

Niezmazywalne i nieedytowalne pole asset tag z mozliwoscig wpisywania znakéw
specjalnych.

Funkcje logowania sie do BIOS na podstawie hasta systemowego/uzytkownika,
administratora ;

Blokowanie hastem systemowym/uzytkownika dostepu do dysku twardego,
Funkcja umozliwiajgca zatozenie hasta na dysk, uzyskanie informacji o stanie
natadowania baterii, podpietego zasilacza;

Zarzadzanie trybem tadowania baterii, w tym okreslenie docelowego poziomu
natadowania;

Mozliwo$¢ nadania numeru inwentarzowego z poziomu BIOS bez wykorzystania
dodatkowego oprogramowania, jak i koniecznosci aktualizacji BIOS;

Mozliwo$¢é wigczenia/wytaczenia funkcji automatycznego tworzenia recovery
BIOS na dysku twardym.

Certyfikaty

Laptop musi by¢ wyprodukowany zgodnie z normami 1SO9001 i 1SO50001 —
certyfikaty zataczyc¢ do oferty;

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej
pamieci flash co BIOS, dostepny z poziomu menu boot lub BIOS, umozliwiajgcy
przetestowanie komputera a w szczegdlnosci jego sktadowych. Dziatajacy w petni,
bez okrojonych funkcjonalnosci nawet w przypadku uszkodzonego dysku, braku
dysku lub sformatowanym dysku, dostepu do sieci i internetu oraz bez
konieczno$ci podtgczenia urzgdzen wewnetrznych i zewnetrznych.

Bezpieczenstwo

Zintegrowany z ptytg gtéwng dedykowany uktad sprzetowy stuzgcy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Prdba
usuniecia uktadu powoduje uszkodzenie ptyty gtéwnej. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzetowego. Weryfikacja wygenerowanych
przez komputer kluczy szyfrowania musi odbywa¢d sie w dedykowanym chipsecie
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na ptycie gtdwne;j.
Wbudowany czyjnik otwarcia obudowy (dolnej pokrywy)
Czytnik linii papilarnych

Zarzadzanie
zdalne

Wbudowana w ptyte gldéwng technologia zarzadzania i monitorowania

komputerem na poziomie sprzetowym dziatajgca niezaleznie od stanu czy

obecnosci systemu operacyjnego oraz stanu wiaczenia komputera podczas pracy

na zasilaczu sieciowym AC, obstugujaca zdalng komunikacje sieciowg w oparciu o

protokdt IPv4 oraz IPv6, a takze zapewniajaca:

1. Monitorowanie konfiguracji komponentéw komputera - CPU, Pamie¢, HDD
wersja BIOS ptyty gtdwnej;

2. Zdalng konfiguracje ustawien BIOS,

Zdalne przejecie konsoli tekstowej systemu;;

4. Przekierowanie procesu fadowania systemu operacyjnego z wirtualnego CD
ROM z serwera zarzgdzajacego;

5. Zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection bez
udziatu systemu operacyjnego ani dodatkowych programéw, réwniez w
przypadku braku lub uszkodzenia systemu operacyjnego do rozdzielczosci
1920x1080 wtacznie;

6. Zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych informacji z wbudowanej pamieci
nieulotnej.

Technologia zarzadzania i monitorowania komputera na poziomie sprzetowym

musi by¢ zgodna z otwartymi  standardami DMTF  WS-MAN

(http://www.dmtf.org/standards/wsman) oraz DASH

(http://www.dmtf.org/standards/mgmt/dash/)

Nawigzywanie zdalnego szyfrowanego potaczenia z serwerem zarzadzajgcym, w

definiowanych odstepach czasu, w przypadku wystgpienia zdarzenia lub btedu

systemowego oraz na zgdanie uzytkownika z poziomu BIOS.

Wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do

kasowania tylko przez upowaznionego uzytkownika;

Sprzetowy firewall zarzadzany i konfigurowany z serwera zarzgdzania oraz

niedostepny dla lokalnego systemu operacyjnego i lokalnych aplikacji;

Konsola zarzadzania wyswietlajgca informacje i zachowujaca petng

funkcjonalno$¢ nawet podczas restartéw komputer;.

w

Wbudowane
porty i ztgcza

1 x HDMI 2.0, 1 x RJ-45, 2 x USB 3.2 w tym jeden port z zasilaniem, 2 x
Thunderbolt 4, ztgcze na linke zabezpieczajaca.

Warunki
gwarancyjne

3-letnia gwarancja producenta swiadczona na miejscu u klienta;

Czas reakcji serwisu - do korica nastepnego dnia roboczego.

Serwis musi by¢ realizowany zgodnie z normami ISO 9001 i ISO 27001 — zatgczy¢
do oferty certyfikaty dla Oferenta

Dedykowany portal techniczny producenta, umozliwiajagcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta, w tym: automatyczna identyfikacja
komputera, rodzaj gwarancji, data produkcji komputera, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)

System
operacyjny

System operacyjny klasy PC musi spetniaé nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska
Polska Eur'opejslfl Fundusz
- Rozwoju Regionalnego

w

10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych

Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym

modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

Interfejs uzytkownika dostepny w jezyku polskim i angielskim

Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy

pulpitami i przefagczanie sie pomiedzy pulpitami za pomocg skrotow

klawiaturowych lub GUI.

Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego

typu, tekstdw, metadanych) dostepny z poziomdw: menu, otwartego okna

systemu operacyjnego;

System wyszukiwania oparty na konfigurowalnym przez uzytkownika module

indeksacji zasobow lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,

pomoc, komunikaty systemowe, menedzer plikow.

Graficzne Srodowisko instalacji i konfiguracji w jezyku polskim

Wbudowany system pomocy w jezyku polskim.

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo

widzgcych).

Mozliwos$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm

zarzgdzany przez administratora Zamawiajgcego.

Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-

to-peer.

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, w tym mozliwo$é centralnego opdzniania dostarczania nowej

wersji 0 minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostep do systemu;

Konta i profile uzytkownikéw zarzadzane zdalnie;

Praca systemu w trybie ochrony kont uzytkownikow.

Mozliwos¢ dofaczenia systemu do ustugi katalogowej on-premise lub w

chmurze;

Molliwo$¢ zablokowania urzadzenia w ramach danego konta tylko do

uruchamiania wybranej aplikacji - tryb "kiosk".

Mozliwos¢ automatycznej synchronizacji plikow i folderéw roboczych

znajdujacych sie na serwerze plikbw z prywatnym urzadzeniem, bez

koniecznosci taczenia sie z siecig VPN z poziomu folderu uzytkownika

Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos$¢ zdalnego przejecia sesji

zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

Transakcyjny system plikbw pozwalajagcy na stosowanie przydziatéw (ang.

guota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc i

pozwalajgcy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);

Automatyczne wykonywanie kopii plikbw z mozliwoscia automatycznego

przywrdocenia wersji wczesniejszej.

Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej

postaci.

Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
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27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.
39.

40.
41.
42.
43.

44,

45.

pozostawieniem plikéw uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numerdow identyfikacyjnych
sprzetu);

Wbudowany mechanizm wirtualizacji typu hypervisor;

Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem interfejsu graficznego.

Bezptatne biuletyny bezpieczedstwa zwigzane z dziataniem systemu
operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych;

Zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i
regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny;

Zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa
z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowe;j
i udostepnianiem plikow;

Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikow.

Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzagdzanymi i niezarzadzanymi.

Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne;

Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych;

Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
Wsparcie dla IPSEC oparte na politykach;

Wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposdb centralny;

Mechanizmy logowania w oparciu o:

a) Logini hasto,

b) Karty inteligentne i certyfikaty (smartcard),

¢) Wirtualne karty inteligentne i certyfikaty chronione poprzez modut TPM;
Umozliwiajacy prace w domenie;

Oprogramowanie
uzytkowe

System chronigcy przed zagrozeniami, posiadajgcy certyfikaty: OPSWAT Platinum,
AV-Test ‘Top Product’, AV Comperative Advance +, ISO 27001.
Silnik musi umozliwiaé co najmniej:

1.

Wykrywanie i blokowania plikéow ze szkodliwg zawartoscia, w tym
osadzonych/skompresowanych plikéw, ktére uzywajg czasie rzeczywistym
algorytmow kompres;ji,

Wykrywanie i usuwanie plikbw typu rootkit oraz ztosliwego
oprogramowania, rowniez przy uzyciu technik behawioralnych,

Stosowanie kwarantanny,

Wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

Skanowanie urzadzen USB natychmiast po podfaczeniu,
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6.
7.

10.
11.

12.
13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

Automatyczne odtaczanie zainfekowanej koncéwki od sieci,

Skanowanie plikdbw w czasie rzeczywistym, na Zzgdanie, w interwatach

czasowych lub poprzez harmonogram, w sposdéb konfigurowalny w stosunku

do podejmowanych akcji w przypadku wykrycia zagrozenia, z mozliwoscig

wykluczenia typu pliku lub lokalizacji.

Zarzadzanie ,aktywami” stacji klienckiej, zbierajgce informacje co najmniej o

nazwie komputera, producencie i modelu komputera, przynaleznosci do

grupy roboczej/domeny, szczegdtach systemu operacyjnego, lokalnych

kontach uzytkownikdw, dacie i godzinie uruchomienia i ostatniego restartu

komputera, parametrach sprzetowych (proc.,RAM, SN, storage), BIOS,

interfejsach sieciowych, dotgczonych peryferiach.

Musi posiada¢ modut ochrony IDS/IPS

Musi posiadaé mechanizm wykrywania skanowania portéw

Musi pozwala¢ na wykluczenie adreséw IP oraz PORT6w TCP/IP z modutu

wykrywania skanowania portéw

Modut wykrywania atakéw DDoS musi posiada¢ kilka poziomow wrazliwosci

Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach

koncowych za pomocg silnych algorytmoéw szyfrowania takich jak AES, RC6,

SERPENT i DWAFISH. Petne szyfrowanie dyskow.

Zapobieganie utracie danych z powodu utraty / kradziezy komputera.

Oprogramowanie musi szyfrowa¢ catg zawarto$¢ na urzadzeniach

przenosnych, takich jak Pen Drive'y, dyski USB i udostepniac¢ je wytgcznie

autoryzowanym uzytkownikom.

Oprogramowanie musi umozliwia¢ blokowanie wybranych przez

administratora urzadzen zewnetrznych podtgczanych do stacji koncowe;j.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére

nie beda blokowane podczas podfgczanie do stacji koricowe;j.

Mozliwo$¢ blokady zapisywanie plikéw na zewnetrznych dyskach USB oraz

blokada mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada

ta powinna umozliwia¢ korzystanie z pozostatych danych zapisanych na

takich dyskach.

Interfejs zarzgdzania musi wyswietla¢ monity o zblizajgcym sie zakorczeniu

licencji, a takze powiadamiac¢ o zakoriczeniu licencji.

Modut chronigcy dane uzytkownika przed dziataniem oprogramowania

ransomware.

Ograniczenie mozliwosci modyfikowania chronionych plikdw, tylko

procesom systemowym oraz zaufanym aplikacjom.

Mozliwos¢ zdefiniowania chronionych folderéw zawierajgcych wrazliwe dane

uzytkownika.

Mozliwo$¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z

zaufanych folderéw musza mie¢ mozliwos¢ modyfikowania plikdw objetych

ochrong any ransomware.

Monitorowanie krytycznych danych uzytkownika zapewniajgce

zapobiegajace przed niezamierzonymi manipulacjami — ataki ransomware

Centralna konsola zarzadzajaca zainstalowana na serwerze musi umozliwiaé

€O hajmniej:

a) Przechowywanie danych w bazie typu SQL;

b) Zdalng instalacje lub deinstalacje oprogramowania na stacjach klienckich,
na pojedynczych punktach, zakresie adreséw I[P lub grupie z
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25.

26.

27.
28.

29.
30.

31.

32.

33.

34,
35.
36.

ActiveDirectory

¢) Tworzenie paczek instalacyjnych oprogramowania, z rozrdinieniem
docelowej platformy systemowej, w tym 32 lub 64bit dla systemow
Windows i Linux);

d) Centralng dystrybucje uaktualnien definicji ochronnych, ktdérych zrédtem
bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez
dostepu do sieci Internet;

e) Raportowanie dostepne przez konsole, z prezentacjg tabelaryczng i
graficzng, mozliwoscig automatycznego czyszczenia starych raportéw,
eksportu do formatéw CSV i PDF, prezentujagce dane zaréwno z
logowania zdarzen serwera konsoli, jak i dane/raporty zbierane ze stacji
klienckich, w tym raporty o zainstalowanym oprogramowaniu;

f) Definiowanie struktury zarzadzania opartej o role i polityki, w ktérych
kazda z funkcjonalnosci musi mie¢ mozliwos¢ konfiguracji

Musi  wyswietla¢ status bezpieczeistwa konsolidacyjnego urzadzen

koncowych;

Tworzenie kopii zapasowych i przywracania plikéw konfiguracyjnych z

serwera chmury

Skuteczna polityka lokalna i globalna;

Mozliwos$¢ tworzenia wielu pozioméw dostepu do hierarchii aby umozliwié

dostep zgodnie z przypisaniem do grupy

Dostep do konsoli zdowolnego miejsca w nagtych przypadkach

Mozliwo$¢ przegladania raportéw podsumowujgcych dla  wszystkich

urzadzen

Mozliwo$¢ uzyskania raportéw i powiadomien za pomocg poczty

elektronicznej

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych

wolumindw dyskowych, dystrybucji szyfrowania, polityk i centralnie

zarzadzanie informacjami odzyskiwania, niezbednymi do uzyskania dostepu
do zaszyfrowanych danych w nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek

aktualizacyjnych $ciggnietych z witryny producenta oprogramowania.

Centralna konsola zarzgdzajgca oraz oprogramowanie chronigce serwer

Oprogramowanie klienckie zarzgdzane z poziomu serwera.

System musi umozliwia¢, w sposdb centralnie zarzadzany z konsoli na

serwerze, €O najmnie;j:

a) rozine ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i
blokowani

b) przyznane praw dostepu dla nosnikéw pamieci tj. USB, CD

¢) regulowanie potaczen WiFi i Bluetoot

d) kontrolowanie i regulowanie uzycia urzadzen peryferyjnych typu:
drukarki, skanery i kamery internetowe

e) blokade lub zezwolenie na potgczenie sie z urzgdzeniami mobilnymi

f) blokowanie dostepu dowolnemu urzadzeni

g) mozliwo$¢ tymczasowego dodania dostepu do urzadzenia przez
administratora

h) szyfrowanie zawartosci USB i udostepniania go na punktach kocowych z
zainstalowanym oprogramowaniem klienckim systemu

i)  mozliwosé zablokowania funkcjonalnosci portéw USB, blokujgc dostep
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37.

38.

39.
40.
41.
42.

43,
44.

45.
46.
47.
48.
49.
50.

51.
52.

53.
54.

55.
56.

57.
58.
59.

60.
61.

urzadzeniom innym niz klawiatura i myszka

j) zezwalanie na dostep tylko urzadzeniom wczesniej dodanym przez
administratora

k) uzywanie tylko zaufanych urzadzen sieciowych, w tym urzadzen
wskazanych na koncéwkach klienckich

[) funkcje wirtualnej klawiatury

m) mozliwos$¢ blokowania kazdej aplikacji

n) mozliwos$¢ zablokowania aplikacji w oparciu o kategorie

o) mozliwosé dodania wiasnych aplikacji do listy zablokowanych

p) zdolno$é do tworzenia listy aplikacji zainstalowanych na komputerach
klientach poprzez konsole administracyjna na serwerze

g) mozliwosé wyboru pojedynczej aplikacji w konkretnej wersji

Kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file

sharing application, backup software, encrypting tool

Mozliwo$¢ generowania i wysytania raportow o aktywnosci na réznych

kanatach transmisji danych, takich jak wymienne urzadzenia, udziaty

sieciowe czy schowki.

Mozliwos¢ zablokowania funkcji Printscreen

Monitorowanie przesytu danych miedzy aplikacjami;

Monitorowanie i kontrola przeptywu poufnych informacji

Mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania w

réznych typow plikéw

Mozliwos$¢ blokowania plikdw w oparciu o ich rozszerzenie lub rodzaj

Mozliwo$¢ monitorowania i zarzadzania danymi udostepnianymi poprzez

zasoby sieciowe

Ochrona przed wyciekiem informacji na drukarki lokalne i sieciowe

Ochrona zawartosci schowka systemu

Ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

Mozliwo$¢ dodawania wyjgtkéw dla domen, aplikacji i lokalizacji sieciowych

Ochrona plikdw zamknietych w archiwach

Zmiana rozszerzenia pliku nie moze mieé znaczenia w ochronie plikdw przed

wyciekiem

Mozliwo$¢ tworzenia profilu DLP dla kazdej polityki

Wyswietlanie alertu dla uzytkownika w chwili préby wykonania

niepozgdanego dziatania

Ochrona przez wyciekiem plikéw poprzez programy typu p2p

Mozliwo$¢ monitorowania dziatan zwigzanych z obstugg plikéw, takich jak

kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach

wymiennych i sieciowych.

Monitorowania okreslonych rodzajéw plikéw.

Mozliwo$¢ wykluczenia okreslonych plikéw/folderéw dla procedury

monitorowania.

Generator raportéw o funkcjonalnosci monitora zmian w plikach.

Mozliwos¢ sledzenia zmian we wszystkich plikach

Mozliwo$¢ s$ledzenia zmian w oprogramowaniu zainstalowanym na

koncéwkach

Mozliwos$¢ definiowana wtasnych typow plikow

Usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do

rejestru oraz defragmentacji dysku
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62.

63.
64.

65.

66.

67.

68.
69.
70.

71.
72.

73.

74.

75.
76.

77.

78.

79.

80.

81.

82.

83.

84.

85.

Optymalizacja w startu systemu operacyjnego, przed jego catkowitym

uruchomieniem

Mozliwos¢ zaplanowania optymalizacji na wskazanych stacjach klienckich

System ochrony i zarzgdzania urzadzeniami mobilnymi z systemami Android

oraz iOS a takze ich ochrona;

Funkcjonalnos¢ musi by¢ realizowana za pomoca platformy w chmurze bez

infrastruktury wewnatrz sieci firmowej.

Musi umozliwia¢ zarzadzanie uzytkownikami przypisanymi do numerdéw

telefonéw oraz adreséw email

Musi umozliwia¢ przypisanie atrybutéw do uzytkownikdéw, co najmniej: Imie,

Nazwisko, adres email, Departament, numer telefonu stacjonarnego, numer

telefonu komdrkowego, typ uzytkownika

Musi posiada¢ mozliwos¢ sprawdzenia listy urzadzen przypisanych

uzytkownikowi

Musi posiadaé mozliwos¢ eksportu danych uzytkownika

Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

Musi umozliwia¢ import listy urzadzen z pliku CSV

Musi umozliwiaé podglad co najmniej nastepujgcych informacji konfiguracji:

Data wdrozenia, typ wdrozenia, status wdrozenia, status urzadzenia, numer

telefonu, wiasciciel, grupa, reguty, wersja agenta;

Musi umozliwia¢ podglad co najmniej nastepujgcych informacji sprzetowych:

model, producent, system, adres MAC, bluetooth, Sie¢, wolna przestrzen na

dysku, catkowita przestrzen na dysku, bateria, zuzycie procesora, sygnat

Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie

7 dni, ostatnie 15 dni, ostatnie 30 dni;

Musi zawieraé podglad aktualnie zainstalowanych aplikacji

Musi zawierac informacje o zuzyciu tgcza danych, a w tym: ogdlne zuzycie

danych, zuzycie danych wedtug aplikacji, wykres zuzycia danych,

Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia

regut

Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7

dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres;

Oprogramowanie  pozwalajagce na  wykrywaniu oraz  zarzadzaniu

podatnosciami bezpieczeristwa:

Dostep za pomocg dedykowanego portalu zarzadzajgcego dostepnego przez

przegladarke internetowg

Portal zarzadzajgcy musi by¢é dostepny w postaci ustugi hostowanej na

serwerach producenta.

Dostep do portalu zarzadzajacego za pomocy wspieranych przegladarek

internetowych: - Microsoft Internet Explorer, - Microsoft Edge, Mozilla

Firefox, Google Chrome, Safari;

Skany podatnosci za pomocg dedykowanych noddéw skanujacych;

Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach

producenta oraz w postaci aplikacji instalowanej lokalnie

Portal zarzadzajgcy musi umozliwiaé:

a) przeglad wybranych danych;

b) zablokowanie mozliwosci zmiany konfiguracji widgetéw

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy
podatnosci oraz tworzenie raportow.




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska
Polska Eur'opejslfl Fundusz
- Rozwoju Regionalnego

86.
87.
88.
89.
90.
91.
92.
93.
94,
95.
96.
97.
98.
99.
100. Automatyczne uruchamianie programu przy starcie systemu,

101. Ustawianie priorytetu dla procesu backupu,

102. Zmiana klucza szyfrujacego,

103. Ustawienia przepustowosci/zajetosci pasma,

104. Konfiguracja wydajnosci procesu backupu,

105. Zastepowanie nazwy pliku GUID-em,

106. Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie

d) tworzenie grup skanow z odpowiednig konfiguracjag poszczegdlnych
skanéw podatnosci

e) eksport wszystkich skanow podatnosci do pliku CSV

Backup i przywracanie danych;

Deduplikacja danych,

Backup przyrostowy i réznicowy,

Wersjonowanie plikdw — mozliwos¢ zdefiniowania dowolnej ilosci wersji,

Backup danych lokalnych — plikowy oraz poczty Outlook,

Backup otwartych plikow (VSS),

Filtr plikéw oraz folderdw,

DomyslIne wykluczenia zbednych plikéw (pliki tymczasowe),

Wytaczanie komputera po wykonaniu backupu,

Przywracanie danych do wskazanej lokalizacji,

Mozliwo$¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,

Wyszukiwanie plikdw w repozytorium uzytkownika,

Automatyczne logowanie,

Zapamietywanie danych logowania,

komputera uzytkownika,

107. Kompresja danych,

108. Transmisja po bezpiecznym protokole TLS,

109. Deklaracja klucza szyfrujgcego dane uzytkownika,

110. Szczegétowy dziennik zdarzen dostepny z poziomu aplikacji,

111. Obliczanie sumy kontrolnej,

112. Licencje przypisywane do jednego urzadzenia z limitem pojemnosci

przestrzeni w chmurze — minimum 50 GB;

113. Wsparcie techniczne, swiadczone jest bezposrednio od producenta, w

jezyku polskim, zawarte w cenie licencji;

114. Oprogramowanie producenta komputera z nieograniczong czasowo

licencjg na uzytkowanie umozliwiajace:

a) upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem
zgodnosci do najnowszej dostepnej wers;ji,

b) sprawdzenie przed zainstalowaniem wszystkich sterownikow, aplikacji
oraz BIOS bezposrednio na stronie producenta przy uzyciu potgczenia
internetowego w celu uzyskania informacji o: poprawkach i
usprawnieniach dotyczgcych aktualizacji, dacie wydania ostatniej
aktualizacji, priorytecie aktualizacji, zgodnosci z systemami operacyjnymi

c¢) dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane i opcjonalne

d) wiaczenie/wytaczenie funkcji automatycznego restartu w przypadku,
kiedy jest wymagany przy instalacji sterownika, aplikacji

e) sprawdzenie historii aktualizacji z informacjg, jakie sterowniki byty
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f)

g)

115.

instalowane z doktadng datg i wersjg (rewizja wydania)

dostep do wykaz wymaganych sterownikow, aplikacji, BIOS'u z
informacja o zainstalowanej obecnie wersji dla oferowanego komputera z
mozliwoscig exportu;

dostep do raportu uwzgledniajgcego informacje o znalezionych,
pobranych i zainstalowanych aktualizacjach z informacjg, jakich
komponentéw dotyczyty, mozliwosé exportu takiego raportu;

Raport musi zawiera¢ date i godzine podjetych i wykonanych akcji/zadan

w przedziale czasowym min. 1 roku.

L oOoNOUL AWM

21.
22.
23.
24,
25.

N

VILI. Pamiec¢ USB — 4 szt.

Pojemnos¢ —32 GB

Podwdjne hasto oraz podwdjny system operacyjny;

Szyfrowanie sprzetowe wszystkich przechowywanych danych;

256-bitowe, sprzetowe szyfrowanie AES;

Wodoszczelna konstrukcja zgodna z normg IEC 60529 IPXS;

Stalowa obudowa wewnetrzna i gumowana obudowa zewnetrzna;

Ochrona danych w razie upuszczenia, zgniecenia i zanurzenia urzgdzenia w wodzie;
Dostep lub usuniecie danych nie moze by¢ mozliwe bez podania poprawnego hasta;
Mozliwosc ustawienia hasta o dtugosci 8-16 znakdw;

. Po szesciu nieudanych prébach uzyskania dostepu dane musza by¢ kasowane;

. Po skasowaniu danych, urzadzenie musi by¢ gotowe do ponownego uzytku

. Funkcja identyfikacji wtasciciela;

. W razie zgubienia urzadzenia, dane kontaktowe musza by¢ dostepne w pamieci urzadzenia;
. Brak potrzeby instalacji oprogramowania

. Zainstalowany interfejs uzytkownika w 22 jezykach

. Ztgcze — USB;
. Odczyt/zapis - 17/14 MB/s.

. Kompatybilnos¢ z posiadanymi przez zamawiajgcego systemami Windows 7,8,8.1,10;

. Zgodnos¢ z ustawg o RODO;

. Wszystkie dane przechowywane na pamieci musza by¢ sg szyfrowane. Ta funkcja nie moze by¢

wytgczane przez uzytkownika;

Ochrona przed atakami za pomocg hasta Brute-Force;

Urzadzenie musi sie szyfrowac wraz zwyjgciem z urzadzenia;

Administrator musi mie¢ mozliwos$¢ skonfigurowania wtasnego hasta oraz hasta uzytkownika
Musi by¢ zabezpieczony przed manipulacjg, rozebraniem i sklonowaniem;

Musi by¢é wodoodporny, pytoszczelny i odporny na wstrzasy;

VIIl. System autentykacji — 70 szt.

Urzadzenia autoryzacyjne do systemu operacyjnego lub serwera kontrolera domeny;
Wsparcie techniczne i prawo do aktualizacji na rok.
Uwierzytelnienie uzytkownikdw do systemu operacyjnego lub serwera kontrolera domeny
przy pomocy dedykowanego urzadzenia sprzetowego;
Monitorowania logéw uwzgledniajgce:
4.1 logowanie do systemu (kto, kiedy)
4.2  wylogowanie/zablokowanie systemu (kto, kiedy)
Uzytkownik zanim dokona logowania do systemu operacyjnego przy pomocy urzgdzenia
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sprzetowego musi mie¢ mozliwos¢ wyswietlenia  zdefiniowanej przez administratora
wewnetrznej PBI.

Administrator Bezpieczenstwa Informacji mmusi mie¢ mozliwo$¢ zarzadzania trescig, ktdra
jest wyswietlana i akceptowana w procesie logowania do systemu operacyjnego lub kontrolera
domeny.

Uzytkownik, ktéry opuszcza stanowisko pracy bedzie musi mie¢ blokowany system operacyjny
przez urzadzenie sprzetowe.

Pamie¢ urzadzenia sprzetowego musi umozliwia¢ zdefiniowania 20 uwierzytelnien do
systemu operacyjnego.

Mozliwos¢ autoryzacji do systemu operacyjnego lub kontrolera domeny dedykowanym PIN-em.
Mozliwos¢ nadawania indywidualnego kodu PIN do urzadzenia autoryzacyjnego dla konta
uzytkownika w systemie operacyjnym lub kontrolerze domeny.

Zastosowane urzadzenie sprzetowe musi umozliwia¢ przypisywanie konkretnego komputera
do urzadzenia sprzetowego.

Narzedzie sprzetowe musi wykorzystywac tylko jeden port USB w wersji 2.0 lub 3.0

Urzadzenie autoryzacyjne TOKEN musi komunikowaé sie w celu autoryzacji z urzadzeniami
wyposazonymi w interfejs NFC.

Urzadzenie sprzetowe w celu uwierzytelnienia musi wymagac stosowania 6 znakowego PIN-u,
System musi wspdtpracowac co najmniej z posiadnymi przez zamawiajgcego systemami
operacyjnymi Windows 7,8,8.1,10

Zamawiajacy zastrzega sobie mozliwos¢ wezwania oferentéw, ktorzy ztozyli oferty niepodlegajgce

odrzuceniu w niniejszym postepowaniu, do okazania zaoferowanego sprzetu i oprogramowania, w

celu sprawdzenia ich zgodnosci z wymaganiami okre$lonymi przez Zamawiajacego w SIWZ.

Okazanie nastgpi w dniu wyznaczonym przez Zamawiajacego, po terminie skiadania ofert.

Zamawiajacy poinformuje o terminie przeprowadzenia okazania z co najmniej pieciodniowym

wyprzedzeniem (dni kalendarzowe).

Niestawienie sie oferenta w wyznaczonym czasie i miejscu na okazaniu (prezentacji) sprzetu i/lub

oprogramowania, uznane bedzie jako negatywny wynik okazania, tj. niepotwierdzenie przez

oferenta wymagan okreslonych przez Zamawiajacego, co bedzie skutkowato odrzuceniem oferty
na podstawie art. 226 ust. 1 pkt. 5 Ustawy Pzp.



