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Opis przedmiotu zamodwienia czes¢ Il - OPZ I

I. Oprogramowanie do serwera —1szt.

System operacyjny w najnowszej wersji pozwalajgcy na instalacje na posiadanym i uruchomionym juz

serwerze oraz na wielokrotne przenoszenie licencji zgodnie z zasadami licencjonowania producenta
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spetniajgcy ponizsze wymagania:

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w
Srodowisku fizycznym lub dwdch wirtualnych Srodowisk serwerowego systemu operacyjnego
za pomocg wbudowanych mechanizmdw wirtualizacji.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw
wyposazonych w mechanizmy Hyper-Threading.

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujgcy sie
bezpieczenstwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych techologie ASP.NET.
Mozliwosc¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania politykg konsumpcji informacji w
dokumentach (Digital Rights Management).

Licencje dostepowe dla 60 uzytkownikdéw sieciowych;

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych dodatkowych
licencji:

19.1 Ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.
19.2 Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw

stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
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stacjach, pozwalajace na zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe.

19.3 Zdalna dystrybucja oprogramowania na stacje robocze.

19.4 Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji robocze;j.

19.5 PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)

umozliwiajgce: dystrybucje certyfikatow poprzez http, konsolidacje CA dla wielu laséw
domeny, automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen.
19.6 Szyfrowanie plikéw i folderow.

19.7 Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

19.8 Mozliwos¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serweréw.

19.9 Serwis udostepniania stron WWW.

19.10 Wsparcie dla protokotu IP w wersji 6 (IPv6).

19.11 Wbudowane ustugi VPN pozwalajagce na zestawienie nielimitowane] liczby
rownoczesnych potgczen i niewymagajgce instalacji dodatkowego oprogramowania na
komputerac;,

19.12 Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez

producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego
lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia z siecig

Internet.

19.13 Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath);

19.14 Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

19.15 Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajagce zdalnie)
administracji przez skrypty.

19.16 Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WSManagement organizacji DMTF;

19.17 Materiaty edukacyjne w jezyku polskim.

Licencja na 16 rdzeni procesorowych;

Analizator najlepszych praktyk

Pamie¢ dynamiczna przy wirtualizacji;

Dodawanie i wymiana kosci RAM bez wytgczania systemu operacyjnego;
Konsola zarzadzajaca;

Sieciowy load balancing;

Migracja pamieci masowej;

Aktywacja zbiorcza;

Manager zasobOw systemu operacyjnego;

Logowanie licencji serwera;

Nieograniczona liczba potgczen RRAS;

Obstuga 64 gniazd 64 bitowych;

Obstuga 24 TB pamieci RAM;

Mozliwos¢ dotaczenia do domeny;

Kodeki DLNA i strumieniowe przesytanie multimediéw internetowych;
Certyfikaty ustug katalogowych;

Zarzadzanie ustugami katalogowymi;

Serwer: DHCP, DNS, iPAM, iSNS, SMTP, fakséw, plikéw, dla NFS;
Deduplikacja danych

Replikacja systemu plikéw DFS;

Funkcja serwera docelowego iSCSI | kontrolera sieci;
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41. Mozliwos¢ dostepu i pulpitu zdalnego;

42. Ustugi lIS;

43. Ustuga inteligentnego transferu w tle;

44. Szyfrowanie | odblokowywanie dyskow bitlocker;
45. Mozliwos¢ pracy w klastrze;

46. Zarzadzanie politykami grupowymi;

47. Monitorowanie portéw LPR;

48. Kolejkowanie wiadomosci;

49. Protokét rozpoznawania nazw réwnorzednych;
50. Manager potaczen RAS;

51. Zdalna pomoc uzytkownikom sieciowym;
52. Zdalna kompresja réznicowa;

53. RSAT;

54. RPC przez proxy HTTP;

55. Ustugi TCP/IP;

56. Udostepnianie plikéw SMB 1.0/CIFS;

57. Klient Telneti TFTP;

58. Wewnetrzna baza danych;

59. Kopia zapasowa serwera;

60. Narzedzia do migracji system operacyjnego;
61. Filtr TIFF IF;

Il. Certyfikat SSL dla domeny gtéwnej i subdomen =1 szt.
1. Certyfikat SSL (Secure Socket Layer) zabezpieczajgcy dane przesytane przez strony WWW;
2. Certyfikat typu Wildcard;

3. Waznos¢ Certyfikatu 2 lata;
4. Certyfikat powinien by¢é kompatybilny ze wszystkimi serwerami www oraz e-mail, ktore

obstugujg SSL v2 i SSLv3;

Certyfikat pozwalajagcy na zabezpieczenie wielu poddomen pasujagcych do wzorca
*bornesulinowo.pl;

Jeden Certyfikat powinien zabezpiecza¢ domene gtéwng i wszystkie poddomeny;

Certyfikat powinien umozliwia¢ wysokag jakos¢ zabezpieczenn oraz 256 bitowe szyfrowanie
danych;

Kompleksowa instalacja i konfiguracja Certyfikatu na serwerach dostawcy swiadczgcego ustugi
hostingu dla Zamawiajacego, tj. firmy domena.pl z Bydgoszczy;

lll. System elektronicznego obiegu dokumentéw wraz z serwerem i skanerami dla MGOPS Borne

Sulinowo —1 szt.

WYMAGANIA OGOLNE:

1. System musi by¢ zbudowany w architekturze tréjwarstwowej. System musi dziataé na serwerze w

Srodowisku systemu operacyjnego Linux.

2. System musi zapewnic prace na bezptatnej bazie danych.
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System musi posiada¢ konstrukcje modutowa, z mozliwoscig niezaleznego, stopniowego

uruchamiania poszczegdlnych funkcjonalnosci.

System musi posiada¢ mechanizm weryfikacji sum kontrolnych, zapewniajacy wykrycie nie

autoryzowanej podmiany plikow.

Komunikacja pomiedzy klientem koricowym a serwerem musi odbywac sie za pomoca

bezpiecznego potaczenia SSL.

Przechowywanie plikéw dokumentdw poza bazg danych (na serwerze plikow).

System musi posiadaé przejrzysty interfejs graficzny dla kazdego z modutéw.

System musi zawieraé w petni polskojezyczny interfejs uzytkownika.

System musi zapewnic integracje z min.:

9.1. ePUAP

9.2. Platforma Elektronicznego Fakturowania (PEF)

9.3. Krajowym Systemem eFaktur (KSEF)

9.4. TERYT

9.5. Kody Pocztowe

9.6. Biata Lista Podatnikéw VAT

9.7. Rejestr REGON

9.8. eNadawca Poczty Polskiej

9.9. Bramka REST API do wysyiki plikdéw JPK

9.10. ADE (Panstwowe Archiwum Dokumentéw Elektronicznych)

9.11. e-Doreczenia

9.12. System Elektronicznego Tytutu Wykonawczego (eTW)

9.13. Kwalifikowanym podpisem elektronicznym ze znacznikiem czasu

9.14. Bazg NBP (Narodowego Banku Polskiego) w zakresie kursu walut dla faktur.

9.15. Systemami dziedzinowymi uzywanymi u Zamawiajgcego w zakresie wymiany
dokumentdw:

9.15.1. Biuletyn Informacji Publicznej

9.15.2. Swiadczenia Rodzinne

9.15.3. Fundusz Alimentacyjny

9.15.4. Czyste Powietrze

9.15.5. Dodatek ostonowy

9.15.6. Opieka

9.15.7. Dodatki Mieszkaniowe i Energetyczne

Moduty systemu muszg w szczegélnosci:

10.1. Umozliwiaé rozproszong rejestracje wszelkiej korespondencji kazdego typ
wptywajgcej do Zamawiajgcego wraz z zatgcznikami oraz jej automatycznym numerowaniem
i tworzeniem raportow i zestawien.

10.2. Umozliwia¢ wielostronicowe skanowanie dokumentéw z poziomu aplikacji oraz
rejestrowanie ich formy elektronicznej.

10.3. Umozliwiaé rejestracje i nadzorowanie obiegu korespondencji wewnetrznej
Zamawiajgcego (pomiedzy pracownikamii komaérkami organizacyjnymi).
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10.4. Udostepnia¢ wszystkim uzytkownikom jedng baze nadawcow i odbiorcéw
korespondencji w celu sprawnej obstugi systemu i przegladania korespondencji wg
nadawcow i odbiorcow.

10.5. Da¢ mozliwos¢ wielopoziomowej dekretacji wptywajacej korespondencji z
mozliwoscig niezaleznego kierowania oryginatow dokumentdw i sporzgdzania dowolnej
ilosci ich kopii, tworzonych na dowolnym etapie ich obiegu. Ponadto powinien daé
mozliwo$é dekretacji dokumentow jedynie ,,do wgladu”.

10.6. Rejestrowac kazdg czynnos¢ zwigzang z poszczegdlnym dokumentem, np. w postaci
historii i da¢ mozliwos¢ szybkiego odczytania i wydrukowania tych informacji.

10.7. Posiada¢c mozliwos¢ nadania polecen i termindw realizacji zwigzanych z
korespondencjg oraz ich kontroli.

10.8. Posiada¢ mozliwos¢ przydzielania i przegladania zadan i poleceft samemu sobie oraz
innym uzytkownikom zgodnie z przydzielonymi uprawnieniami oraz umozliwiaé
nadzorowanie terminu i sposobu ich realizacji.

10.9. Posiada¢ mozliwos¢ udzielania zastepstw jak i definiowania pracy w imieniu .
10.10. Zapewniac jednoznaczne przypisanie odpowiedzialnosci za kazdy z dokumentéw .
10.11. Zapewniaé obstuge procesu rejestracji, opisu i akceptacji faktur przychodzacych.

System musi ewidencjonowacd i nadzorowa¢ dokumenty wewnetrzne jednostki Zamawiajgcego
wraz z ich stanami i wersjami. Powinna byé mozliwosé¢ odtworzenia wersji dokumentu
obowigzujgcej w danym dniu, jezeli dokument w systemie zmienit wersje.

System powinien zapewni¢ definiowanie przez uzytkownika dowolnej ilosci rejestréw, oraz
mozliwos¢ umieszczania dokumentéw w zdefiniowanych rejestrach.

Obstuga korespondencji wychodzgcej musi by¢ wyposazona w mozliwo$¢ wykorzystania
szablondéw utatwiajgcych przygotowanie dokumentéw. Tworzenie szablonéw powinno by¢ proste
i mozliwe do samodzielnego definiowania i modyfikowania przez przeszkolonego pracownika
Zamawiajgcego.

System musi umozliwia¢ rejestrowanie i prowadzenie spraw wraz z dokumentami zwigzanymi.
Powinna by¢ mozliwos¢ kontrolowania stanu sprawy (stopnia realizacji) i terminu realizacji.
Sprawy muszg by¢ trwale gromadzone w teczkach i podteczkach rzeczowego wykazu akt i
udostepniane zgodnie z uprawnieniami. system powinien da¢ mozliwos¢ przekazywania
prowadzonych spraw innym pracownikom do dalszego prowadzenia.

System powinien zapewni¢ prace grupowq nad sprawg. Okreslone grupy pracownikdw powinny
mie¢ mozliwosé wspdlnej pracy nad sprawa.

System poprzez swojg konfiguracje powinien zapewni¢ zdefiniowanie przez zamawiajacego
dowolnego znaku sprawy, wraz z kontrolg unikalnosci wystgpienia znaku sprawy.

System musi by¢ wyposazony w wyszukiwarke, ktdra w prosty i szybki sposdb znajduje
odpowiednie dokumenty.

Instrukcja obstugi systemu i inne jego dokumenty muszg by¢ polskojezyczne, system musi
rowniez mie¢ mozliwos¢ przechowywania polskojezycznych danych.

System powinien zawieraé kontekstowg, elektroniczng pomoc wbudowang w aplikacje i
powigzang logicznie z wykonywang funkcjg, realizowang przez uzytkownika.



20.

21.

22.

23.

fndes srecpospota e rcpnce
Polska Cyfrowa - Polska Rozwoju Regionalnego
Uprawnieni uzytkownicy muszg mie¢ mozliwos¢ sumarycznej kontroli dotyczacej ilosci
korespondencji przychodzacej, termindw realizacji i przydzielonych zadan poszczegdlnych
uzytkownikéw oraz ich grup. Uprawnieni uzytkownicy powinni mie¢ mozliwosé wgladu w biezgca
prace innych pracownikdéw.
System powinien by¢ elastyczny i umozliwia¢ samodzielne dostosowanie do konkretnych potrzeb
na stanowisku, system musi réwniez zapamietywac profile pracy poszczegdlnych uzytkownikéw
w kazdym z modutéw i udostepniac je po zalogowaniu na dowolnej stacji robocze;j.
System musi cechowa¢ sie rozbudowanym modutem bezpieczerdstwa zarzgdzajagcym dostepem
uzytkownikéw: zaréwno do informacji (tresci dokumentéw, spraw) jak i funkcji systemu.
System powinien posiada¢ mozliwos¢ definiowania wglagdu do dokumentéw i spraw wg
hierarchicznej budowy wynikajacej ze struktury organizacyjnej Zamawiajgcego, jak rowniez miec
mozliwo$¢ odstepstwa od tej zasady.

WYMAGANIA DOTYCZACE POSZCZEGOLNYCH ELEMENTOW/MODULOW SYSTEMU:

1.

2.

Identyfikacja uzytkownika
1.1. System musi zapewnic:
1.1.1.Logowanie uzytkownika do systemu przy pomocy indywidualnego loginu i hasta oraz
wdrozonej domeny.
1.1.2.Mozliwos$¢ indywidualnego ustalania hasta uzytkownika.
1.1.3.Mechanizm wymuszania na uzytkowniku okresowej zmiany hasta z okreslonym
stopniem ztozonosci hasta.
1.1.4.Mozliwos$¢ zastepowania uzytkownika bez koniecznosci ujawniania hasta dostepu,
1.1.5.Hasta uzytkownikow muszg by¢ szyfrowane.
1.1.6.Mozliwos$¢é ustawiania kontroli hasta uzytkownika z kolekcjg zabronionych haset.

Sygnalizowanie zdarzen
2.1. System powinien umozliwia¢ informowanie uzytkownika, oraz kierownictwo wszystkich
szczebli o zdarzeniach i terminach wynikajgcych z prowadzonych spraw, dokumentéw i
wykonywanych zadan.
2.2. System musi umozliwiac:
2.2.1.Sygnalizowanie przeterminowanych dokumentéw, spraw i zadan oraz automatyczne
generowanie ich wykazow, przy czym dokumenty i sprawy przeterminowane powinny
by¢ wyswietlane np. wyrdznionym kolorem lub kursywa.
2.2.2.Sygnalizowanie zdarzen z zadanym okresem wyprzedzenia, oraz automatyczne
generowanie ich wykazow.
2.2.3.Sygnalizowanie zdarzen zachodzacych na biezgco dotyczacych kazdego uzytkownika
poprzez komunikator systemowy.
2.2.4.Sygnalizacja zdarzen biezgcych powinna obejmowaé informowanie uzytkownika o
zdarzeniach i terminach takich jak:
2.2.4.1. Otrzymanie nowego pisma do zatatwienia.
2.2.4.2. Przeterminowanie sprawy.



B e eczpospoits oLl I
Polska Cyfrowa - Polska Rozwoju Regionalnego

2.2.4.3. Pojawienie sie w kancelarii (sekretariacie) lub dla dowolnego pracownika
wycofanego pisma.

2.2.4.4. Pojawienie sie nowego dokumentu, dla ktérego uzytkownik jest wyznaczony
jako referent.

2.2.4.5. Pojawienie sie nowej sprawy, dla ktérej uzytkownik jest wyznaczony jako
referent.

2.2.4.6. Przeterminowanie sprawy.

2.2.4.7. Pojawienie sie nowego dokumentu do wgladu lub akceptacji.

Funkcje uzupetniajgce
3.1. System musi zapewnié uzytkownikowi:
3.1.1.Zarzadzanie wtasnymi dokumentami oraz sprawami poprzez tworzenie dodatkowych
katalogow wtasnych dokumentéw.
3.1.2.Przekazywanie dokumentdéw i spraw pomiedzy pracownikami.
3.1.3.Ustalanie pracownikéw zastepujgcych na czas nieobecnosci w pracy innych
pracownikéw. Ustalanie pracownikdéw pracujgcych w imieniu innego pracownika.
3.1.4.Logowanie sie do systemu pracownika w zastepstwie lub w imieniu innego z
uprawnieniami pracownika zastepowanego.
3.1.5.0bstuge kartoteki klientow, z ktérymi Zamawiajagcy ma sprawe, korespondencije,
dokumenty lub inng wymiane informacji (np. e-mail) , oraz mozliwos¢ szybkiego,
bezposredniego dostepu do tych informacji zgrupowanych razem, w celu ustalenia
wszystkich kontaktow z klientem.
3.1.6.Dostep do ksigzki telefonicznej pracownikéw urzedu.
3.1.7.Mozliwos¢ rezerwacji zasobdéw Zamawiajgcego tj. samochdd stuzbowy, sala
konferencyjna. Przydzielenia opiekuna zasobu (administratora). Prowadzenie
kalendarza zasobu.
3.1.8.Prowadzenie  kalendarza osobistego uzytkownika. Prowadzenie kalendarzy
wspotdzielonych i przypisywanie do nich uprawnien.

Obstuga korespondencji przychodzacej
4.1. Obstuga korespondencji przychodzacej powinna by¢é modutem systemu, przeznaczonym do
rejestracji i zarzadzania obiegiem pism wptywajgcych w dowolnej postaci (papierowej,
faksowej, emaile, itp.). Powinna wspomaga¢ prace kancelarii i sekretariatéw
Zamawiajgcego. Musi umozliwiaé rejestrowanie i nadzorowanie obiegu korespondencji
przychodzgcej wewnatrz instytucji Zamawiajgcego. We wspodtpracy z innymi modutami
systemu, powinna wspomagac¢ kontrolowanie obiegu dokumentéw. Modut ten musi
realizowaé nastepujace funkcje:
4.1.1.Rejestrowanie pism wptywajacych w wielu miejscach jednoczesnie (na wielu
stanowiskach pracy) np. kancelaria, sekretariaty, biuro obstugi interesanta.
4.1.2.Rejestrowanie pism wptywajacych w wielu, dowolnie zdefiniowanych dziennikach
(rejestrach) korespondencji wptywajace;j.
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4.1.3.Rejestracje poczty elektronicznej wybranej przez uzytkownika odebranej na oficjalnym
koncie pocztowym Zamawiajgcego oraz na indywidualnych kontach pocztowych
pracownikéw (wraz z zatgcznikami i identyfikacjg danych adresowych nadawcy).
4.1.4.Automatyczng numeracje rejestrowanych pism.

4.1.5.Rejestrowanie wielu nadawcow pisma.

4.1.6.Rejestrowanie zatgcznikéw do pism.

4.1.7.Skanowanie pism i zatgcznikbw i udostepnianie obrazéw tych dokumentow
pracownikom Zamawiajgcego, stosownie do ich uprawnien.

4.1.8.Dotaczanie dokumentéw w formie dowolnych plikéw elektronicznych.

4.1.9.Drukowanie naklejki — pieczatki wptywu z kodem kreskowym, datg przyjecia, numerem
w rejestrze i liczbg zatgcznikow.

4.1.10. Drukowanie potwierdzenia przyjecia pisma przyniesionego osobiscie przez
zainteresowanego do kancelarii lub sekretariatu Zamawiajgcego.

4.1.11. Drukowanie raportu przekazania pism do komdrek organizacyjnych i pracownikow.

4.1.12. Klasyfikowanie (kategoryzowanie) pism wg dowolnie zdefiniowanego przez
Zamawiajgcego stownika.

4.1.13. Petna obstuga obiegu wewnetrznego korespondencji: wielopoziomowe dekretowanie
i przekazywanie pism oryginatéw pism do podlegtych komodrek organizacyjnych i
pracownikéw.

4.1.14. Dekretowanie i przekazywanie kopii pism i pism , do wiadomosci” kierowanych do
pracownikéw i komodrek organizacyjnych.

4.1.15. Wycofywanie niewtasciwie zadekretowanej i przekazanej korespondencji.

4.1.16. Mozliwos¢ tworzenia kopii dowolnego dokumentu wraz z powigzaniem do
dokumentu oryginalnego z ktdrego powstata kopia.

4.1.17. Dotaczanie dyspozycji dekretujgcego pismo, dotgczanie do pisma nieusuwalnych
adnotacji z rejestracjg czasu i autora tych adnotacji.

4.1.18. Mozliwos¢ odnotowania odtozenia pisma ad acta.

4.1.19. Mozliwos¢ przypisania dodatkowych danych(pdl) dla okreslonych typdw pism oraz
mozliwosé wyszukiwania po tych danych.

4.1.20. Mozliwos¢ hurtowe]j dekretacji wielu pism jednoczesnie.

4.1.21. Automatyczne rejestrowanie historii zycia pisma od momentu zarejestrowania go w
systemie oraz drogi obiegu pomiedzy komdrkami organizacyjnymi i pracownikami
Zamawiajgcego oraz czasow zatrzymania.

4.1.22. Zaawansowane wyszukiwanie pism zarejestrowanych w systemie.

4.1.23. Gromadzenie bazy danych o nadawcach pism i kontrahentach.

4.1.24. Klasyfikowanie nadawcow, klientow wg stownika Zamawiajgcego.

4.1.25. Ustalanie termindéw rozpatrywania i zatatwiania spraw zwigzanych z pismem.

4.1.26. Zestawianie statystyk i raportdw dotyczacych korespondencji przychodzacej oraz
drukowanie tych raportow.

5. Obstuga spraw
5.1. Obstuga prowadzonych spraw powinna by¢ modutem systemu przeznaczonym do
ewidencjonowania spraw prowadzonych przez Zamawiajgcego. Modut musi umozliwiac
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realizacje typowych funkcji kancelaryjnych wykonywanych w kazdej jednostce

organizacyjnej, prowadzacej sprawy klientéw oraz sprawy wewnetrzne. Modut musi

realizowa¢ nastepujace funkcje:

5.1.1.Zaktadanie spraw w oparciu o pisma wplywajgce do Zamawiajgcego, pisma
wychodzace, pisma wewnetrzne. Zaktadanie spraw bez pism. Dotgczanie dowolnych
dokumentéw do sprawy — pism przychodzacych i wychodzacych, dokumentéw
wewnetrznych.

5.1.2.Definiowanie systemu numerowania spraw w sposéb odpowiadajacy Zamawiajgcemu i
automatyczna numeracja zaktadanych spraw w sposéb okreslony przez Zamawiajgcego,

5.1.3.Definiowanie kilku sposobéw numerowania spraw dla kazdej komorki i mozliwosé
funkcjonowania kilku regut numeracji spraw u Zamawiajgcego.

5.1.4.Przenoszenie spraw pomiedzy teczkami.

5.1.5.Anulowanie spraw.

5.1.6.Zakonczenie, wstrzymywanie, wznawianie spraw.

5.1.7.Mozliwos¢ zmiany termindw realizacji spraw.

5.1.8.Klasyfikowanie spraw zgodnie z rzeczcowym wykazem akt lub analogicznym systemem
klasyfikacji stosowanym przez Zamawiajgcego.

5.1.9.Przegladanie spraw wg. rzeczowego wykazu akt (przeglad spraw w teczkach).

5.1.10. Modyfikowanie rzeczowego wykazu akt stosowanie do potrzeb Zamawiajacego.

5.1.11. Klasyfikowanie spraw za pomocg stownikdw definiowanych przez Zamawiajgcego,
utatwiajgce wykonywanie prac pracownikom.

5.1.12. Wyrdznianie pism i spraw o okresSlonym statusie kolorami okreslonymi przez
uzytkownikow.

5.1.13. Dotgczanie dokumentéow do sprawy — pism przychodzacych i wychodzacych,
dokumentéw wewnetrznych Zamawiajgcego, Jednoznaczne przypisanie sprawy do
klienta lub listy klientéw — w przypadku gdy sprawa dotyczy kilku lub wiekszej liczby
klientéw.

5.1.14. Tworzenie grup pracownikdw wspotpracujgcych przy realizacji spraw.

5.1.15. Nadzorowanie przebiegu spraw przez kierownictwo poprzez:

5.1.15.1. Sygnalizowanie spraw o okreSlonym terminie zatatwienia, (dla ktérych
uptynat termin zatatwienia, termin zatatwienia uptywa w dniu biezgcym, termin
zatatwienia uptynie za jakis czas itp.).

5.1.15.2. Kontrolowanie sposobdéw realizacji.

5.1.15.3. Mozliwos¢ bezposredniego wgladu do kazdego dokumentu sprawy.

5.1.15.4. Nadawanie priorytetéw sprawom.

5.1.16. Sledzenie historii przebiegu sprawy od chwili zarejestrowania jej w systemie oraz
drogi obiegu dokumentéw sprawy pomiedzy komodrkami organizacyjnymi i
pracownikami.

5.1.17. Archiwizowanie dokumentacji spraw ostatecznie zakonczonych — przekazywanie ich
do archiwum zaktadowego. Sporzgdzanie wykazow przekazywanych akt spraw.

5.1.18. Sporzadzanie zestawien prowadzonych spraw, statystyk i raportow.

5.1.19. Generowanie nowych dokumentéw z poziomu sprawy (pism wychodzacych, pism
wewnetrznych itp.).
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5.1.20. Mozliwos¢ wyszukiwania wszystkich spraw wg. zaawansowanych kryteridw
wyszukiwania — co najmniej wg:
5.1.20.1. Znaku sprawy / czesci cztonu znaku sprawy.
5.1.20.2. Rzeczowego wykazu akt.
5.1.20.3. Klienta, ktérego sprawa dotyczy.
5.1.20.4. Termindw rzeczywistych i wymaganych zakoniczenia sprawy.
5.1.20.5. Priorytetu.

5.1.20.6. Referenta prowadzacego sprawe.
5.1.20.7. Stanu realizacji sprawy.

6. Obstuga korespondencji wychodzacej

6.1. Obstuga korespondencji wychodzacej powinna by¢ modutem systemu, przeznaczonym do
rejestracji i zarzadzania obiegiem pism wychodzgcych od Zamawiajgcego. Modut ten
powinien wspomagac prace pracownikow Zamawiajgcego oraz kancelarii i sekretariatow.
Modut musi realizowa¢ nastepujace funkcje:
6.1.1. Rejestrowanie pism wychodzgcych na kazdym stanowisku pracy.
6.1.2. Rejestrowanie zatgcznikow do pism wychodzacych.
6.1.3. Generowanie tresci pism wychodzacych i zatgcznikéw w oparciu o zdefiniowane

szablony.
6.1.4. Automatyczne numerowanie pism.
6.1.5. Skanowanie pism i zatgcznikow i udostepnianie obrazéw tych dokumentéw

pracownikom Zamawiajgcego, stosownie do ich uprawnien.

6.1.6. Dotgczanie dokumentow w formie plikow elektronicznych i skanow.

6.1.7. Akceptacje jednoosobowa, wieloosobowg lub wieloetapowg pism wychodzacych.

6.1.8. Klasyfikowanie (kategoryzowanie) pism wg dowolnie zdefiniowanego przez
Zamawiajgcego stownika.

6.1.9. Powigzanie korespondencji wychodzgcej z kartotekg klientow.

6.1.10. Wspomaganie kancelarii Zamawiajgcego w zakresie adresowania (wspdlna kartoteka
adresowa klientéw), kopertowania (wydruk kopert, nalepek adresowych, kodéw
kreskowych, zwrotnych potwierdzen odbioru) i zestawiania wykazéw pism poleconych
(pocztowa ksigzka nadawcza).

6.1.11. Zapewnienie obstugi potwierdzen zwrotnych (rejestracja potwierdzen zwrotnych dla
wystanych pism, odnotowywanie zwrotu potwierdzen zwrotnych).

6.1.12. Zapewnienie obstugi wysytania tego samego pisma ,do wiadomosci” wielu
adresatom,

6.1.13. Umozliwienie definiowania dowolnej ilosci rejestrow pism wychodzacych i
zapewnienie sposobu ich numeracji zgodny z potrzebami Zamawiajgcego.

7. Obstuga korespondencji wewnetrznej
7.1. Obstuga korespondencji wewnetrznej powinna by¢ modutem systemu, przeznaczonym do

rejestracji i zarzgdzania obiegiem pism w obiegu wewnetrznym (pomiedzy pracownikami i
komérkami organizacyjnymi Zamawiajgcego. Modut musi realizowac nastepujace funkcje:

7.1.1. Rejestrowanie pism wewnetrznych na kazdym stanowisku pracy.

7.1.2. Rejestrowanie zatgcznikow do pism wewnetrznych.

7.1.3. Generowanie tresci pism wychodzacych i zatgcznikéw w oparciu o zdefiniowane

szablony.
7.1.4. Automatyczne numerowanie pism.
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7.1.5. Skanowanie pism i zatgcznikow i udostepnianie obrazéw tych dokumentéw
pracownikom Zamawiajgcego, stosownie do ich uprawnien.
7.1.6. Dotgczanie dokumentéw w formie plikow elektronicznych i skandw.
7.1.7. Klasyfikowanie (kategoryzowanie) pism wg dowolnie zdefiniowanego przez
Zamawiajgcego stownika.

7.1.8. Kierowanie pism jednoczesnie do wielu pracownikéw i komérek organizacyjnych.
7.1.9. Kontrolowanie wersji dokumentu na kazdym etapie jego opracowywania.

8. Rejestry dokumentéw
8.1. System musi posiada¢ modut rejestréw dokumentdw powstajgcych i gromadzonych przez

Zamawiajgcego, ktére mogg ale nie muszg by¢ kierowane od i do okreslonych adresatéw

takich jak skarg i wnioskdéw, zarzadzen, upowaznien, zlecen, umoéw, faktur itp. Modut

powinien wspomagaé prace organdow stanowigcych i wykonawczych Zamawiajgcego.

Powinien umozliwia¢ rejestrowanie i nadzorowanie dokumentéw gromadzonych przez

Zamawiajgcego. Modut powinien realizowa¢ typowe funkcje kancelaryjne wykonywane w

zwigzku z obstugg dokumentacji Zamawiajgcego. Modut musi realizowaé nastepujgce

funkcje:

8.1.1.Definiowanie i prowadzenie rejestrow dokumentdéw: skarg i wnioskéw, zarzadzen,
upowaznien, zlecen, umaow, faktur itp.

8.1.2.Definiowanie dowolnej liczby rejestrow dodatkowych. Powinna by¢ zapewniona
numeracja tych rejestrow przynajmniej wg symbolu rejestru i roku.

8.1.3.Przechowywanie tresci dokumentéw utworzonych w dowolnym formacie.

8.1.4.Zapewni¢, ze na tres¢ dokumentu moze sie sktada¢ dowolna ilos¢ plikéw o réznych
formatach.

8.1.5.Definiowanie systemu numerowania dokumentéw w sposdb obowigzujgcy u
Zamawiajgcego.

8.1.6.Wersjonowanie dokumentéw oraz przechowywanie tresci dokumentéw i zatgcznikdw
dla kazdej z wersiji.

8.1.7.Zapewnienie dostepu do tresci dokumentu w okreslonej wersji obowigzujgcej w
okreslonym czasie.

8.1.8.Nadzorowanie dokumentdw przez kierownictwo — mozliwos¢ bezposredniego wgladu
do tresci kazdego dokumentu.

8.1.9.Sledzenie historii zycia dokumentu od chwili zarejestrowania w systemie oraz
wszystkich czynnosci wykonywanych na dokumencie przez pracownikow.

8.1.10. Archiwizowanie dokumentdw — przekazywanie ich do archiwum zaktadowego.
Sporzadzanie wykazow przekazywanych dokumentow.

8.1.11. Przeszukiwanie dokumentow w rejestrach dokumentéw wg zaawansowanych
kryteridw.

9. Definiowanie szablonéw dokumentéw
9.1.1.System musi zapewnia¢ definiowanie szablonéw dokumentéw z poziomu systemu z
mozliwoscig wstawiania do tresci pisma informacji, ktdrych zawartos¢ jest
automatycznie odczytywana z bazy danych dokumentéw i klientéw.
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9.1.2. System powinien zapewni¢ automatyczne wstawianie nastepujgcych danych do tresci
pisma:
9.1.2.1. Danych adresata (minimum: nazwisko, imie, instytucje, kod pocztowy, nazwe
miejscowosci, nazwe ulicy, numer domu i lokalu).
9.1.2.2. Znaku sprawy z ktérg dokument jest zwigzany.

9.1.2.3. Date pism.
9.1.2.4. Imie i nazwisko osoby podpisujgcej pismo.

10. Wyszukiwanie dokumentéw, spraw, klientéw
10.1. Wyszukiwanie dokumentéw powinno by¢ integralng czescig systemu, przeznaczonym
do wyszukiwania dokumentéw utworzonych i zarejestrowanych w systemie. Wyszukiwanie
powinno umozliwiac realizacje nastepujgcych funkcji:

10.1.1. Zestawianie prostych i ztozonych warunkéw wyszukiwania dokumentéw i spraw
wedtug ich metryk.

10.1.2. Wyswietlanie informacji szczegdétowych o wyszukanych dokumentach i sprawach.

10.1.3. Przeszukiwanie bazy klientéw wg. adresdéw, nazwisk, imion, nazw petnych lub ich
czesci (firmy, instytucje, urzedy).

10.1.4. Przeszukiwanie spraw wg kategorii, termindw wymaganego i rzeczywistego
zakonczenia , znakéw spraw, czesci znakow spraw, nazw wtasnych spraw, oséb
odpowiedzialnych za sprawe.

10.1.5. Mozliwos¢ wydruku wynikdéw wyszukiwan w postaci list.

11. Obstuga kartoteki klientéw

11.1. Kartoteka klientéw powinna by¢ integralng czescig systemu. System powinien
zapewni¢ przeglad wszystkich spraw, pism od strony podmiotu jakim jest Klient. Modut
powinien umozliwic:
11.1.1. Rejestracje i ewidencje klientow.
11.1.2. Ewidencje dla klienta przynajmniej adresu zamieszkania i adresu do korespondencji.
11.1.3. Wprowadzenie rozrdznienia klientow wg. kategorii, formy prawne;j.
11.1.4. Przeglad spraw, dokumentéw, pism od i do wybranego klienta.
11.1.5. Generowanie raportu danych osobowych.
11.1.6. Drukowanie kopert i naklejek adresowych.

12. Pomoc
12.1. System powinien byé wyposazony w podsystem pomocy. Powinien on sktadac sie z:
12.1.1. Pomocy podrecznej — uzytkownik po wywoftaniu tej funkcji przeglada catg instrukcje
obstugi systemu.
12.1.2. Pomocy kontekstowej — na kazdym z ekranéw musi by¢ mozliwos¢ zobaczenia
instrukcji przeznaczonej wytgcznie dla danego ekranu.

13. Raportowanie
13.1. System musi posiadac zestaw raportow:
13.1.1. Dot. korespondencji przychodzgcej.
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13.1.2. Dot. korespondencji wychodzace;j.

13.1.3. Dot. korespondencji wewnetrzne;.
13.1.4. Dot. spraw.
13.1.5. Dot. zestawien dla Poczty Polskiej.

13.1.6. Dot. operacji wykonanych w zastepstwie.

13.1.7. Dot. rezerwacji zasobow.

13.1.8. Dot. zadan i polecen.

13.1.9. Dot. ponaglen.

14. Administrowanie systemem

14.1.

System musi zapewni¢ mozliwos¢ administrowania przez uprawnionych
pracownikéw, a w szczegélnosci:

14.1.1. Umozliwia¢ odwzorowanie wieloszczeblowej struktury organizacyjnej Zamawiajgcego

z mozliwoscig jej dowolnej modyfikacji. Struktura powinna umozliwiaé definiowanie:
jednostek organizacyjnych, komérek organizacyjnych, pracownikéw zatrudnionych w
komdrkach, ich funkcje i stanowiska.

14.1.2. Umozliwia¢ definiowanie uzytkownikéw i nadawanie im uprawnien.

14.1.3. Tworzenie grup uzytkownikéw, definiowanie ich uprawnien do wykonywania funkcji.

14.1.4. Definiowanie uprawnien kazdego z pracownikbw w zakresie: dostepu do

dokumentéw i spraw.

14.1.5. Kopiowanie uprawnien uzytkownikdéw.

14.1.6. Umozliwia¢ modyfikowanie stownikdw systemowych.

14.1.7. Umozliwia¢ wprowadzanie i modyfikowanie dowolnego Rzeczowego Wykazu Akt lub

innej klasyfikacji Zamawiajacego.

14.1.8. Mozliwos¢ przelogowywania sie miedzy kontami uzytkownikéw.

14.1.9. Mozliwos¢ blokowania pracy uzytkownikdw w systemie na czas wykonywania

aktualizacji systemu lub innych prac konserwacyjnych na serwerze.

14.1.10. Administrowanie systemem w zakresie aktualizacji wersji powinno ograniczac

sie wytacznie do obstugi aplikacji na serwerze, bez koniecznosci wykonywania
jakichkolwiek czynnosci na stacjach roboczych.

15. Urzadzenia wspomagajgce

15.1.

15.2.
15.3.
15.4.
15.5.
15.6.

System musi zapewnié wspotprace z posiadanymi przez Zamawiajgcego urzadzeniami

wspomagajgcymi prace z dokumentami, w szczegdlnosci:

Skanerami biurkowymi.
Maszynami wielofunkcyjnymi.
Drukarkami.

Drukarkami etykiet.
Czytnikami kodow kreskowych.

POZOSTALE WYMAGANIA

1. W ramach dostawy Wykonawca udzieli Zamawiajagcemu bezterminowej licencji na korzystanie z

systemu.
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2. Instalacja wersji testowej oprogramowania

Oprécz wersji uzytkowej systemu, Wykonawca zainstaluje na okres wdrazania systemu, jego
wersje testowa, funkcjonalnie w petni odpowiadajgcy wersji uzytkowej. Wersja testowa bedzie
wykorzystywana przez Zamawiajgcego i Wykonawce w okresie wdrazania do prowadzenia
szkolenia uzytkownikéw i administratorow systemu.

3. Swiadczenie ustug w zakresie wdrozenia systemu

Przed przystgpieniem do instalacji systemu w ramach prac przedwdrozeniowych Wykonawca
zobowigzany jest zaprojektowaé i wprowadzi¢ strukture organizacyjng, ustali¢ uprawnienia
uzytkownikéw oraz po zapoznaniu sie z instrukcjg obiegu dokumentéw i istniejgcg praktyka
wprowadzi¢ i uaktualni¢ stowniki systemu. Analiza taka winna by¢ wykonana przez zespét
mieszany sktadajacy sie z pracownikdéw Zamawiajgcego i pracownikow Wykonawcy. W wyniku
tych prac powinien powsta¢ odpowiedni system klasyfikacji dokumentdw, wyznaczane powinny
by¢ Sciezki obiegu dokumentéw, powstaé nowe dzienniki. Powyzsza analiza powinna by¢
zakonczona protokotem.

4. Szkolenia uzytkownikow.

Wykonawca zobowigzany jest przeszkoli¢é 20 uzytkownikédw systemu w zakresie jego
uzytkowania. Szkolenia uzytkownikdw powinny odby¢ sie w siedzibie Zamawiajgcego na
dostarczonym przez Wykonawce sprzecie komputerowym lub we wskazanej przez Wykonawce
komputerowe]j sali szkolen w miescie siedziby Zamawiajgcego. Szkolenia muszg sie odbyé w
grupach maksymalnie 10 osobowych

5. Opieka autorska/gwarancja

5.1. W ramach przedmiotu zamodwienia system zostanie objety opiekg autorskg na okres 12

miesiecy od dnia podpisania protokotu odbioru. Opieka autorska obejmuje:

5.1.1.Usuwanie btedéw i awarii systemdéw wynikajgcych z winy producenta systemu.

5.1.2.Udzielanie konsultacji telefonicznych oraz odpowiedzi na zapytania przestane za
pomocg portalu zgtoszeniowego udostepnionego przez producenta.

5.1.3.Dostarczanie aktualnych wersji programoéw zwiekszajgcych ich funkcjonalnos$¢ oraz
dostosowanych do aktualnie obowigzujgcego stanu prawnego regulacji ustawowych
obowigzujgcych w Rzeczypospolitej Polskiej, wykorzystywanych lub majgcych
zastosowanie w oprogramowaniu.

6. Dostawa urzadzen na potrzeby wdrozenia systemu elektronicznego obiegu dokumentdow:
6.1. W ramach wdrozenia Wykonawca dostarczy serwer o podanych ponizej parametrach:

SERWER -1 SZT.

Nazwa Wymagane minimalne parametry techniczne, eksploatacyjne oraz
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komponentu funkcjonalne
Typ Serwer
Obudowa Obudowa typu Tower z mozliwoscia instalacji do 4 dyskow twardych 3,5”.
Ptyta glowna Z mozliwoscig instalacji jednego fizycznego procesora, posiadajaca minimum 4
sloty na pamig¢ RAM UDIMM z mozliwos$cia zainstalowania do minimum
128GB pami¢ci RAM, mozliwe zabezpieczenia pamigci: ECC. Plyta gtowna
zaprojektowana przez producenta serwera i oznaczona trwale jego znakiem
firmowym.
Procesor Zainstalowany jeden procesor 6-rdzeniowy klasy x86 dedykowany do pracy z
zaoferowanym serwerem min. 3.2GHz, 12MB pamigci cache, SOW.
Pami¢¢ RAM 8 GB pamig¢ci RAM UDIMM o czestotliwosci taktowania minimum 3200MHz
Sloty PCI Express | Funkcjonujace sloty PCI Express:
- minimum 4 sloty PCI Express w tym przynajmniej 2 sloty Gen4
Interfejsy Minimum dwa interfejsy sieciowe 1Gb/s Ethernet nie zajmujgce zadnego z
sieciowe/FC/SAS | dostepnych slotow PCI Express.
Dyski twarde Mozliwo$¢ instalacji dyskow twardych 3,5 typu: SATA, NearLine SAS, SAS,
SSD.
Zainstalowane:
e 2 dyski SATA o pojemnosci min. 1TB, 3.5”
Mozliwo$¢ instalacji dwoch dyskow M.2 SATA o pojemnosci min. 480GB
oraz mozliwo$¢ konfiguracji w RAID].
Kontroler RAID Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: 0, 1, 10
Wbudowane porty | Minimum 8 portéw USB z czego min. 2 w technologii 3.0
1x RS-232
1x VGA
Video Zintegrowana karta graficzna, umozliwiajgca wy$wietlanie obrazu w
rozdzielczosci minimum 1280x1024 pikseli
Chtodzenie i Wentylator, zasilacz 0 mocy minimum 400W wraz z kablami zasilajagcymi.
zasilanie
Bezpieczenstwo Zintegrowany z plyta gtdéwna modut TPM 2.0

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera);
szyfrowane polaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

Warunki gwarancji

2 lata gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od

przyjecia zgloszenia, mozliwos¢ zglaszania awarii 24x7x365 poprzez

ogolnopolska lini¢ telefoniczng producenta.

Firma serwisujagca musi posiada¢ ISO 9001:2008 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzagdzen.

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajacego.

Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
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wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzgdzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikow nawet w przypadku wygasnigcia gwarancji serwera.

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2008 oraz ISO-
14001.

Serwer musi posiada¢ deklaracja CE.

Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i
posiadac status ,,Certified for Windows” dla systemow Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

Certyfikaty

6.2. W ramach wdrozenia Wykonawca dostarczy skaneréw na potrzeby wdrozenia systemu
obiegu dokumentéw - 4 szt.

Skaner - 4 szt.
Parametry minimalne

Typ skanera Skaner ptaski
Rozdzielczo$¢é skanowania 4.800 DPI x 4.800 DPI (poziomo x pionowo)
Rozdzielczo$¢ optyczna Main 4.800 DPI
Maksymalny zakres skanowania | 216 mm x 297 mm (poziomo x pionowo)
Formaty papieru A4 (21.0x29,7 cm)
Gwarancja 24 miesigce

IV. System do zarzadzania i monitorowania infrastruktura IT wraz z wdrozeniem i szkoleniem

System do zarzadzania infrastrukturg i bezpieczenstwem IT.
Webowy system do zarzgdzania infrastrukturg i bezpieczeristwem IT. System ma umozliwi¢ realizacje
nastepujacych proceséw:
1. W petni webowa konsola zarzadzania systemem
1.1. 100 interaktywnych widzetéw. Widzety obstugujg metode drill-down i pozwala na petng
konfigurowalnosé.
1.2. Ponad 30 interaktywnych widzetow. Obstuga metody drill-down. Wskazuje elementy
infrastruktury IT w obszarze bezpieczenstwa IT.
1.3. Widzety umozliwiajgce monitorowanie szybkosci komunikacji miedzy réinymi typami
urzadzen dostepnych w infrastrukturze sieci a serwisami
2. Webowy panel umozliwiajgcy ewidencjonowanie pracy uzytkownika bezposrednio urzgdzeniu
koncowym. Odczytywanie , wtasnej” produktywnosci z WorkTime Managera.
2.1. Odczyt informacji na temat uzywanych urzadzen
2.2. Odczyt informacji na temat uprawnienient ACL uzytkownika
2.3. Ewidencja czasu pracy
2.4. Informacje dotyczgce urzadzenia (adres IP, nazwa)
2.5. Odczyt informacji na temat uzywanych aplikacji
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Komunikator umozlwiajagcy wymiane informacji miedzy uzytkownikiem, a administratorem
systemu.
Zapewnienie bezpieczenstwa IT
4.1. Posiada wbudowane API Microsoft Bitlocker do szyfrowania dyskdw wewnetrznych
4.2. Posiada wbudowane API Microsoft Bitlocker do szyfrowania dyskéw USB
4.3. Automatyczna klasyfikacja stron www z wykorzystaniem sztucznej inteligencji
Zdalne zarzadzanie komputerami
5.1. Zdalne zarzadzanie w sieci lokalnej (RDP, VNC)
5.2. Zarzadzanie z wykorzystaniem Intel vPro,
5.3. Ponad 100 predefiniowanych polecert CMD i PowerShell. Wbudowany harmonogram zadan.
5.4. Zdalna instalacja, automatyczna zdalna instalacja / deinstalacja oprogramowania
5.4.1.Mozliwos¢ wykonania na jednym lub grupie komputeréw.
5.4.2.Wsparcie dla wielu repozytoriow.
5.4.3.Automatyczny wybdr repozytorium na podstawie wyznaczania optymalnej trasy
pakietu.
Prowadzenie inwentaryzacji
6.1. Magazyn IT
6.1.1.Prowadzenie ewidencji iloSciowo-wartosciowej metodg FIFO dla akcesoridow i
infrastruktury informatycznej.
6.1.2.Dokumenty
6.2 Wykorzystanie wielu kodéw do ewidencji urzgdzen
Wykrywanie, inwentaryzacja i monitorowanie serwerdw wirtualizacji MS Hyper-V oraz Vmware
za posrednictwem wbudowanych API.
Monitorowanie infrastruktury
8.1. Monitorowanie uprawnien ACL
8.2. Monitorowanie serwerowni (czujniki)
8.3. Skaner sieci umozliwiajgcy zidentyfikowanie sieci lokalnych oraz zbudowanie map sieci (w
tym rozlegtych)
8.3.1 Udostepnia szczegétowe informacje o wszystkich urzadzeniach sieciowych
8.3.2 Obstuga SNMP v1, v2c, v3.
8.3.3 Monitorowanie drukarek znajdujgcych sie w sieci firmowej. Odczytywanie
informacji szczegétowych o drukarkach
8.3.3.1 Mozliwosc¢ przejscia do panelu zarzadzania drukarkg (Poziom tonerdw, porty)
8.4. Monitorowanie logowania
8.5. Monitorowanie drukowania
8.6. Monitorowanie odwiedzanych stron www
8.7. Monitorowanie serwiséw www
8.8. Monitorowanie transferu sieciowego
8.9. Monitorowanie podtgczanych urzadzen USB

8.10. Zarzadzenie oraz Monitorowanie ustugami
8.11. Monitorowanie procesow
8.12. Monitorowanie wydajnosci

8.13. Monitorowanie dziennikdw zdarzen
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8.14. Monitorowanie odbytych sesji RDP

Automatyczna inwentaryzacja oprogramowania. Wsparcie dla modeli: Enterprise, Licensed

concurrent, Licensed Name, Licensed per Processor, Licensed per Seat, Licensed per Server,

OEM, OEM Downgrade, Open, Select, MOLP Open Value, CAL, SAAS, Trial, Shareware.

9.1. Systemoéw operacyjnych

9.2. Aplikacji

9.3. Pakietéw

9.4. Baz danych

System musi udostepniac restAPI umozliwiajgce integracje systemu z innym rozwigzaniami.

Wspdlna baza CMDB dla catosci systemu (infrastruktura, procesy, dokumenty, ustugi, relacje,

kategorie aplikacji, kategorie proceséw)

Uwierzytelniania dwusktadnikowe, dodatkowe zabezpieczenie poswiadczen uzytkownika podczas

procesu logowania

Automatyczne powiadomienia dotyczgce aktualnos$ci w konsoli administracyjne;j.

13.1. Wspierane kanaty: e-mail, SMS, powiadomienia na pulpicie administratora,
powiadomienia uzytkownika

System umozliwia definiowanie poziomu uprawnien dla grupy oraz uzytkownika.

14.1. Odczyt, dodawanie, usuwanie, modyfikowanie, wydruk

14.2. Do wszystkich widokéw danych

14.3. Do wybranych elementéw struktury organizacyjnej

14.4. Pozwala na opcje ,dziedziczenia uprawnien”

14.5. Konsola administracyjna — przeznaczona do zarzadzania catym systemem, w formie w

petni funkcjonalnej aplikacji internetowej (webowej). Pozwala na realizacje petnego

zarzagdzania  systemem  oraz  zasobami, wyposazona w  mechanizmy do

edycji/modyfikacji/usuwania i analizy danych, zawierajgca mechanizmy raportowania (nie
jest dopuszczalne stosowanie aplikacji webowej do przegladania danych oraz innej aplikacji
do wprowadzania/edycji danych).

14.6. Raportowanie i eksport danych

14.6.1. Systemu musi umozliwia¢ wyeksportowania wybranych lub wszystkich danych do
formatu xls, csv, OpenOffice calc, html, mht, xml, jpeg, png, gif, bmp.

14.6.2. System musi mie¢ mozliwos$¢ kategoryzowania raportéow (sposrod wszystkich
raportéw) oraz dodawania raportéw uzytkownika (zaprojektowanych przez
uzytkownika).

14.6.3. System musi umozliwia¢ generowanie raportow bezposrednio z kazdego widoku w
aplikacji z zastosowaniem biezgcych filtrow.

14.6.4. Generowanie raportu musi odbywac sie po stronie serwera a nie klienta.

14.6.5. System musi umozliwia¢ wieloinstancyjnos¢ raportowania (wiele otwartych raportéw
jednoczesnie z wielu widokow).

14.6.6. System musi mie¢ mozliwos¢ generowania i wysSwietlania dowolnych
wieloparametrycznych raportow w standardzie SAP Crystal Reports (rpt).

14.6.7. System musi umozliwiaé eksport danych z raportu do formatéw: RPT, PDF, XLS, DOC,
RTF.
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14.6.8. System musi obstugiwa¢ raporty parametryczne z parametrami statycznymi
(wprowadzanymi w momencie generowania raportéw) oraz dynamicznymi
(pobieranymi z bazy danych w momencie generowania raportu).

14.6.9. System musi posiadaé mozliwos¢ ustalenia harmonogramu umozliwiajgcego cykliczne
wysytanie raportdw oraz zapisywanie ich w dowolnym miejscu.

14.6.10. Wynikiem wykonania harmonogramu jest raport w formacie pdf.

14.6.11. Harmonogram mozna skonfigurowac

15. Bezterminowa licencja na uzytkowanie systemu.
16. System musi umozliwié bezproblemowa i stabilng obstuge co najmniej 80 agentéw jednoczesnie

V. Aktualizacja wielofunkcyjnej zapory sieciowej UTM

Przedtuzenie serwisdow UTM Security Pack (FW + IPS, VPN, filtr URL, AV, AS) dla urzadzenia
Stormshield SN310 na okres 2 lat liczony od obecnej daty zakupu w/w serwiséw.



